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TERMINI E CONDIZIONI GENERALI DI CONTRATTO

1) Oggetto

1.1 Le presenti Condizioni Generali di Contratto (di seguito, “Condizioni Generali”) disciplinano le
modalita ed i termini con cui AREA 32 S.r.l., con sede in San Dona di Piave (Venezia), Via Como n. 29/7,
Partita lva 04045890276 (di seguito, “AREA32"”) fornisce in Licenza d’uso al Cliente i Servizi Software
erogati via Internet con le caratteristiche tecniche e le condizioni economiche proprie della singola
offerta commerciale prescelta dal Cliente, come individuata nella Proposta Contrattuale.

Il Servizio (di seguito, “Servizio”) viene denominato “Piattaforma Cloud32” verra promosso, con
seguenti nomi commerciali, dal sito Aziendale e da specifici siti web dedicati (di seguito, “Sito”):
area32.it, PortaleTerzoSettore.it, AthenaPortal.it, OnlusPortal.it, SiparioPortal.it, AmadeusPortal.it,
QwinnerPortal.it

Il Servizio viene erogato mediante accesso autenticato ad infrastrutture cloud messe ospitate presso
Data Center di Service Provider con sede nel territorio europeo.

Le presenti Condizioni Generali, redatte e predisposte in osservanza ed in conformita alle disposizioni
contenute nel D.lgs. 206/2005 e nella L. 40/2007, hanno portata di carattere generale e potranno
subire le modifiche rese necessarie da successive disposizioni di legge e/o regolamenti.

1.2 Il CLIENTE prende atto ed accetta che il Servizio & offerto da AREA32 mediante la rete internet con
le modalita descritte online, nello stato di fatto e di diritto in cui si trova alla data della richiesta di
attivazione, cosi come pubblicato sul Sito che il Cliente, accettando le seguenti Condizioni Generali,
dichiara esplicitamente di conoscere ed accettare. Il Servizio sara fornito da AREA32 previa stipula con
il Cliente del relativo contratto, con le modalita ed i termini descritti nelle presenti Condizioni Generali.
1.3 L'offerta dei predetti servizi & a tempo indeterminato, salva la facolta di AREA32 di sospenderla o
revocarla in qualsiasi momento. In ogni caso, i contratti conclusi prima della predetta sospensione o
revoca saranno onorati da AREA32 alle condizioni pattuite.

2) Contratto di fornitura del Servizio

2.1 1l Contratto di fornitura del Servizio & costituito dai documenti di seguito indicati, che ne formano
parte integrante e sostanziale:

a) Modulo on-line per la richiesta di attivazione del Servizio;

b) Proposta di Contratto;

c¢) Condizioni Generali di Contratto.

3) Proposta contrattuale e conclusione del Contratto

3.1 Eseguito I'Ordine online o via fax, il Cliente dovra inviare ad AREA32 la Proposta di Contratto,
debitamente compilata e sottoscritta, corredata da documentazione comprovante il pagamento del
corrispettivo. Il Cliente prende atto ed accetta che AREA32, ai fini della conclusione del Contratto e

AREA32 s.r.l. - Web Application & Service
Via Como, 29/7 - 30027 San Dona di Piave (VE) - Partita lva 04045890276
Tel. 0421-221360 e-mail: info@area32.it web: www.area32.it



%4 AREA 32.

Versione del 31.05.2022

della successiva corretta e puntuale attivazione ed erogazione del Servizio, si riserva la facolta di
richiedergli I'invio di documentazione aggiuntiva.

La predetta Proposta di Contratto si considera irrevocabile da parte del Cliente, ai sensi e per gli effetti
dell’art. 1329 c.c.

3.2 AREA32 si riserva un periodo di 20 (venti) giorni dal ricevimento della Proposta di Contratto per
|'accettazione. Il Contratto si considera concluso, anche in mancanza dell’accettazione espressa e
scritta di AREA32, al momento dell’attivazione del Servizio da parte di quest’ultima comunicato al
Cliente, tramite posta elettronica. Trascorso il termine sopra indicato, in assenza di attivazione del
servizio la proposta si intendera non accettata.

3.3 AREA32 siriserva la facolta di non accettare la Proposta di Contratto del Cliente, a suo insindacabile
giudizio, a titolo esemplificativo e non esaustivo, nei casi in cui:

a) il Cliente risulti essere stato inadempiente nei confronti di AREA32, anche in relazione a precedenti
rapporti contrattuali. In tal caso, 'accettazione della Proposta di Contratto potra essere subordinata, a
discrezione di AREA32, al previo adempimento del rapporto precedente;

b) il Cliente non fornisca ad AREA32 la documentazione dalla medesima richiesta, o comunque fornisca
dati falsi o che AREA32 sospetti essere tali;

c) il Cliente risulti iscritto nel registro dei protesti o assoggettato a procedure esecutive;

d) il Cliente sia ammesso o sottoposto a procedure concorsuali;

e) esistano motivi tecnici che siano di ostacolo all’attivazione del Servizio.

3.4 In ogni caso, AREA32 non é tenuta a motivare al Cliente la mancata accettazione della proposta di
Contratto ed il Cliente non potra avanzare nei suoi confronti alcuna richiesta di indennizzo, di
risarcimento del danno o pretese di alcun genere. AREA32, in caso di mancata accettazione, & tenuta
esclusivamente a restituire al Cliente il corrispettivo, eventualmente gia ricevuto in pagamento, senza
ulteriori oneri di alcun genere. Resta inteso che su tale somma non saranno dovuti interessi di alcun
genere.

4) Corrispettivi e modalita di pagamento

4.1 | pagamenti dovranno essere effettuati dal Cliente contestualmente alla sottoscrizione della
Proposta di Contratto o del rinnovo del Servizio e comunque anticipatamente rispetto all’attivazione
del Servizio. Il Cliente corrispondera ad AREA32, in una unica soluzione, il prezzo del Servizio scelto e
gli eventuali costi accessori necessari per I'erogazione del medesimo in vigore al momento della
conclusione del contratto ed indicati nel sito. A tutti gli importi fatturati sara applicata I'lva dovuta che,
assieme a qualunque altro onere fiscale derivante dall’esecuzione del contratto, sara a carico del
Cliente.

4.2 Ai sensi e per gli effetti di quanto previsto dall’art. 52 comma 1 lett. e) D.lgs. 206/2005, il Cliente
prende atto ed accetta che il pagamento del corrispettivo per il Servizio prescelto potra essere
effettuato con una delle modalita indicate nel modulo online, ed esattamente mediante bollettino
postale, bonifico bancario o carta di credito. Il Cliente dovra indicare il riferimento d’ordine del servizio
acquistato nella relativa “causale”; in caso contrario, AREA32 non potra essere ritenuta responsabile
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della mancata imputazione del pagamento al servizio richiesto dal Cliente e quest’ultimo non potra
avanzare alcuna pretesa o richiesta di risarcimento danni e/o indennizzo. Sara esclusivamente
restituito I'importo che risulti effettivamente essere stato pagato. In ogni caso, il Cliente solleva ora per
allora AREA32 da ogni e qualsiasi responsabilita derivante dalle transazioni o pagamenti effettuati.
4.3 |l Cliente non potra far valere diritti o sollevare eccezioni di alcun tipo se prima non avra provveduto
ad eseguire correttamente i pagamenti previsti dal Contratto. AREA32 si riserva la facolta di sospendere
I’erogazione del Servizio con effetto immediato, nel caso in cui il pagamento del prezzo venga per
gualsiasi motivo revocato o annullato dal Cliente, oppure non sia eseguito, confermato o accreditato a
beneficio della stessa AREA32.

In caso di ritardo nei pagamenti, il Cliente dovra versare ad AREA32 gli interessi legali, ai sensi e per gli
effetti dell’Art. 1224 del Codice Civile.

4.4 Con l'accettazione delle presenti Condizioni Generali, il Cliente acconsente esplicitamente che la
fattura gli possa essere trasmessa e/o messa a disposizione in formato elettronico.

5) Attivazione ed erogazione del Servizio

5.1 Il Cliente prende atto ed accetta che AREA32 non garantisce che il Servizio si adatti perfettamente
a scopi particolari o comunque alle esigenze del Cliente medesimo. Inoltre, per la struttura specifica
della rete, in cui molte entita sono coinvolte, nessuna garanzia puo essere data sulla costante fruibilita
del Servizio.

5.2 ll Cliente prende atto ed accetta che le pratiche di attivazione o rinnovo avranno inizio al momento
della ricezione della documentazione di cui all’art. 3.1.

5.3 Con I'attivazione del Servizio, tutti i relativi diritti di utilizzazione si trasferiranno in capo al Cliente,
il quale sara ritenuto il legittimo titolare del Servizio, nonché I'unico Responsabile e Titolare del suo
utilizzo, del materiale e dei dati, anche personali, eventualmente trattati.

5.4 ’assistenza per il Servizio & svolta tramite richieste di assistenza inviate tramite il sito o tramite
richieste inviate via mail. AREA32 rispondera alle richieste via mail, o se lo riterra necessario, potra
fornire assistenza telefonica.

5.5 Il Cliente prende atto ed accetta che il Servizio prevede backup generale dei sistemi da parte di
AREA32, la quale non esegue copie separate dei dati del Cliente. In caso di perdita, parziale e/o totale,
di tali dati in caso di guasto o malfunzionamento, AREA32 provvedera al ripristino degli stessi dai
supporti di backup. Il Cliente & tenuto a effettuare una copia dei dati esportandoli su formati Excel
messi a disposizione dal Servizio.

Inoltre, poiché il Cliente ha accesso alle impostazioni di sicurezza del proprio Servizio, AREA32 declina
ogni responsabilita in caso di accessi non autorizzati, cancellazioni o altro nella base dai del Cliente.

6) Durata del Contratto e modalita di rinnovo

6.1 Il Contratto di fornitura del Servizio avra una durata pari al periodo di tempo indicato in fase di
ordine, con decorrenza dalla data di conclusione del Contratto, individuata ai sensi e per gli effetti del
precedente art. 3. Alla data di scadenza fissata per il Servizio prescelto, il Servizio sara disattivato ed il
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Contratto cessera di avere efficacia, salvo rinnovo da effettuarsi almeno 15 (quindici) giorni prima della
scadenza medesima, mediante l'inoltro del relativo ordine on-line di rinnovo e del pagamento
dell'importo, previsto alle tariffe ed alle condizioni contrattuali in vigore al momento del rinnovo.

6.2 Al termine del rapporto contrattuale, a qualsiasi causa dovuto, le Parti saranno libere dalle
reciproche obbligazioni. All'approssimarsi della data di scadenza, AREA32 a mero titolo di cortesia e
quindi senza che cosi facendo assuma alcuna obbligazione nei confronti del Cliente, avra la facolta di
inviare alle caselle di posta elettronica associate a quest’ultimo, avvisi di prossima scadenza con
conseguente cessazione del servizio in caso di mancato rinnovo.

7) Tipologia di servizio fornito

7.1 1l servizio € un software applicativo erogato via Internet che permette al Cliente la gestione
amministrativa e operativa dell’organizzazione. Il software prevede diverse configurazioni standard e
relativi listini prezzo.

Su richiesta del cliente possono essere sviluppati moduli software personalizzati connessi al sistema
standard o indipendenti da esso.

8) Modifiche dei servizi e variazioni alle condizioni dell’offerta

8.1 Il Cliente prende atto ed accetta che i servizi oggetto del presente contratto sono caratterizzati da
tecnologia in continua evoluzione, per questi motivi AREA32 si riserva il diritto di modificare le
caratteristiche tecniche del Servizio e di variare le condizioni dell’offerta in qualsiasi momento e senza
preavviso, quando cio sia reso necessario dall’evoluzione tecnologica e da esigenze di fornitura e/o
organizzazione.

8.2 Qualora AREA32 modifichi le presenti Condizioni Generali, dette modifiche saranno comunicate al
Cliente. Il Cliente prende atto ed accetta che tale comunicazione potra essere eseguita anche mediante
avvisi generali pubblicati sul sito. Le predette modifiche avranno effetto decorsi 30 (trenta) giorni dalla
data della loro comunicazione. Nello stesso termine il Cliente potra esercitare la facolta di recedere dal
contratto con comunicazione scritta inviata a mezzo posta elettronica certificata (PEC) all’indirizzo
area32@arterapec.it o tramite raccomandata a.r. ad AREA 32 S.r.l., San Dona di Piave (Venezia), Via
Como n. 29/7. In mancanza di esercizio della facolta di recesso da parte del Cliente, nei termini e nei
modi sopra indicati, le variazioni si intenderanno da questi definitivamente conosciute ed accettate.

9) Cessione del contratto

9.1 Il Cliente non potra trasferire a Terzi, in tutto o in parte, il contratto, né i diritti e/o gli obblighi da
esso scaturenti, se non a seguito dell’espressa autorizzazione scritta di AREA32. Il Cliente presta sin
d’ora, ai sensi dell’art. 1407 c.c., il proprio consenso affinché AREA32 possa cedere a Terzi il Contratto
e/o trasferire a Terzi, in tutto o in parte, i propri diritti /o gli obblighi scaturenti dal Contratto.

10) Diritti di proprieta industriale e/o intellettuale
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10.1 Il Cliente é tenuto ad utilizzare il Servizio nel rispetto dei diritti di proprieta intellettuale e/o
industriale di AREA32 o di Terzi. AREA32 ¢ titolare esclusiva e dispone del software, della relativa
documentazione e di ogni altra informazione fornita al Cliente in esecuzione del Contratto. Il Cliente,
pertanto, non & autorizzato a riprodurre, elaborare, pubblicare, diffondere e cedere a terzi con
gualungue mezzo il materiale sopra indicato, se non nei limiti di quanto sia necessario per usufruire
del Servizio acquistato e limitatamente al periodo ed alle modalita di cui al presente contratto.

10.2 Qualsiasi materiale che formi oggetto di diritti di proprieta intellettuale e/o industriale in favore
di Terzi e che sia messo a disposizione del Cliente tramite la fornitura del Servizio, sara utilizzato dal
Cliente nel rispetto di tali diritti. Il Cliente assume ogni responsabilita in proposito, e si impegna a
manlevare ed a tenere indenne, ora per allora, AREA32 da qualsiasi conseguenza pregiudizievole.

10.3 Nel caso in cui il Cliente violi i diritti di proprieta industriale o intellettuale di AREA32 e/o di Terzi,
AREA32 si riserva il diritto di risolvere il contratto ai sensi del successivo art. 17.

11) Dati del Cliente

11.1 Il Cliente si impegna a comunicare ad AREA32 i propri dati personali necessari all'integrale e
corretta esecuzione del contratto; garantisce, altresi, che i predetti dati sono corretti, aggiornati e
veritieri e che consentono di individuare la sua vera identita. Il Cliente si impegna a comunicare
tempestivamente ad AREA32 ogni variazione ai propri dati personali indicati in fase d’ordine ed a
fornire in qualsiasi momento, previa richiesta di AREA32, prova adeguata della propria identita, del
proprio domicilio o residenza e, se del caso, della propria qualita di legale rappresentante della persona
giuridica richiedente o intestataria del Servizio.

11.2 Nel caso in cui il Cliente ometta la predetta comunicazione o di fornire la documentazione
richiesta, oppure nel caso in cui abbia fornito ad AREA32 dati che risultino essere falsi, non attuali o
incompleti, o che AREA32 abbia motivo di ritenere tali, AREA32 si riserva il diritto di sospendere e/o
interrompere, con effetto immediato e senza preawviso, il servizio, e di risolvere il Contratto ai sensi
del successivo art. 17 riservandosi il diritto di chiedere il risarcimento del maggior danno. In tali casi,
resta inteso che il Cliente non potra avanzare ad AREA32 alcuna richiesta di rimborso, indennizzo e/o
risarcimento danni per il tempo in cui non ha usufruito del Servizio.

12) Corretto utilizzo del servizio ed obblighi del Cliente.

12.1 Il Cliente prende atto ed accetta che I'utilizzo dei servizi internet sara soggetto alle limitazioni ed
alle responsabilita stabilite da ciascun gestore dei servizi stessi e dovra essere svolto nel rispetto delle
legislazioni vigenti nei paesi ospitanti detti nodi e servizi, delle legislazioni internazionali in materia,
nonché con dei regolamenti di utilizzo delle reti e dei nodi interessati. Il Cliente dovra utilizzare
apparecchiature ed accessori omologati secondo gli standard europei, in perfetto stato di
funzionamento e tali da non arrecare disturbi e/ o danni al Servizio o ad altro. Il Cliente si impegna a
rispettare le eventuali ulteriori condizioni di utilizzo del Software. La responsabilita e I'onere per il
corretto utilizzo del Software, il corretto caricamento dei dati iniziali ed il corretto uso nel tempo resta
esclusivamente del Cliente, il quale dovra osservare, nell’'uso del Software, le norme operative previste
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dal proprietario del Software e quelle indicate da AREA32. Il Cliente rispondera in via esclusiva degli
eventuali danni, diretti o indiretti, derivanti dalle violazioni di tale obbligo, tenendo indenne AREA32,
ora per allora, da qualsiasi conseguente costo, onere, danno o indennizzo.

12.2 Il Cliente e tenuto ad utilizzare il Servizio in conformita a quanto indicato nel Contratto, nel sito
istituzionale, nel rispetto della normativa vigente, dei diritti dei Terzi, della morale e dell’'ordine
pubblico.

A titolo esemplificativo e non esaustivo, il Cliente si impegna ed & tenuto a:

non utilizzare o non far utilizzare a Terzi il Servizio contro la legge, contro la morale e I'ordine
pubblico, al fine di turbare la quiete pubblica o privata, di recare offesa, danno diretto o
indiretto a chiunque, compreso se stesso, o comunque al fine di violare, contravvenire o far
contravvenire in modo diretto o indiretto alle vigenti leggi dello Stato italiano o comunque in
modo tale da recare danno o nuocere, in qualsiasi modo e forma, all'immagine ed ai marchi di
proprieta di AREA32;

non porre in essere, per mezzo del servizio fornito da AREA32, atti diretti a violare o tentare di
violare i sistemi informatici e/o la sicurezza delle reti di AREA32 o di Terzi, e/o la riservatezza
dei messaggi privati, 0o comunque atti diretti a danneggiare o tentare di danneggiare I'integrita
delle risorse o a provocare danni diretti o indiretti a chiunque (a titolo esemplificativo ma non
esaustivo tramite software pirata, cracks, keygenerators, serials, attacchi informatici di ogni
tipologia ivi compresi gli attacchi DOS, virus o altri componenti dannosi);

non accedere ai sistemi, alle reti e/o ad informazioni di Terzi che non abbiano fornito esplicita
autorizzazione, mediante tecniche di scanning/probing, test di vulnerabilita, tentativi di
violazione della sicurezza o delle misure di autenticazione;

non effettuare spamming o azioni equivalenti in violazione delle vigenti disposizioni di legge,
non introdurre, caricare o inviare programmi, non inviare via e-mail, o in altro modo non
trasmettere o diffondere qualsivoglia materiale che contenga virus o altri codici, file o
programmi creati per compromettere, interrompere, distruggere o limitare il funzionamento
della rete, dei software, degli hardware o degli impianti di telecomunicazioni di AREA32 e/o di
terzi;

non effettuare phishing o altre azioni equivalenti di natura illecita tendenti a sottrarre agli
utenti dati personali o altre informazioni riservate (a titolo esemplificativo e non esaustivo:
codici d’accesso, password, userlID);

non creare situazioni di pericolo e/o di instabilita e/o altri problemi di natura tecnica a seguito
di attivita di programmazione e/o modalita di utilizzo che impattino sulla qualita del servizio
del Cliente o di altri Clienti in modo da arrecare danno ai medesimi, ad AREA32 e/o a Terzi;
non consentire o cedere a Terzi |'utilizzo del Servizio, anche parzialmente, né a pagamento né
a titolo gratuito, non rivenderlo a Terzi senza espressa autorizzazione scritta di AREA32;
garantire che qualsiasi materiale eventualmente da lui immesso nella rete Internet, anche per
il tramite dei servizi offerti da AREA32, sia nella sua legittima e completa disponibilita, non
contrasti con norme imperative, non violi alcun diritto d’autore, marchio di fabbrica, brevetto
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o altro diritto di terzi o di AREA32 tutelato dalla legge o dal contratto. Eventuale materiale
protetto da copyright pud essere immesso in rete solo qualora il Cliente abbia ottenuto i diritti
di utilizzazione dall’effettivo titolare del relativo diritto d’autore;

e trattare, ed a far trattare dall’eventuale proprio personale dipendente o collaborativo, come
riservato ogni dato e/o informazione ricevuta, conosciuta o gestita per o a causa della fornitura
del Servizio;

e farsicarico della protezione dei dati personali, anche sensibili, immessi in rete per il tramite del
Servizio in quanto, quest’ultima, non effettua alcun trattamento di dati sensibili e non offre e/o
fornisce alcuna garanzia o altro in merito al predetto trattamento. Pertanto il Cliente, in quanto
“Titolare” e “Responsabile” del trattamento rimane |'unico responsabile per i suddetti dati

immessi;
e accettare ed osservare le norme di buon uso delle risorse di rete, contenute nel documento
“Netiquette”, pubblicate sul sito web della Naming Authority

(www.nic.it/NA/netiquette.txt)ldelle quali il Cliente dichiara di essere a conoscenza;
e accettare ed osservare le altre norme contenute nella policy di AREA32, consultabile presso il
sito.
12.3 In caso di violazione o di presunta violazione di uno o pil dei suddetti obblighi sopra indicati,
AREA32 avra la facolta di intervenire nelle forme e nei modi ritenuti opportuni per eliminare, ove
possibile, la violazione o la presunta violazione ed i suoi effetti, e di sospendere e/o interrompere
immediatamente e senza alcun preawviso il Servizio, riservandosi altresi il diritto di risolvere il contratto
ai sensi del successivo art. 17.
Il Cliente prende atto ed accetta che nulla avra da pretendere da AREA32 a titolo di rimborso,
indennizzo o risarcimento danni per i provvedimenti che la stessa avra ritenuto opportuno adottare e
per la mancata fruizione del servizio. In ogni caso, il Cliente si assume, ora per allora, ogni responsabilita
in merito alle violazioni di cui sopra e si impegna, ora per allora, a manlevare e tenere indenne AREA32
da qualsiasi conseguenza pregiudizievole.

13) Assegnazione dei codici di identificazione e riservatezza

13.1 L’accesso al Servizio & consentito tramite I'utilizzo di un codice di identificazione (UserlD) e di una
parola chiave (password) assegnati al Cliente da AREA32 e comunicate al medesimo via e-mail
all'indirizzo di posta elettronica di riferimento indicato in fase d’ordine.

13.2 Il Cliente & tenuto a conservare ed utilizzare i predetti codici con la massima diligenza e
riservatezza, a modificare la password ogni settimana per ragioni di maggiore sicurezza, a non trasferire
a terzi i codici di gestione rispondendo, pertanto, della custodia degli stessi. A tale proposito, il Cliente
prende atto ed accetta che la conoscenza da parte di terzi dei predetti codici potrebbe consentire a
questi ultimi I'indebito utilizzo dei servizi a lui intestati.

13.3 Il Cliente prende atto che sara ritenuto responsabile di qualsiasi danno arrecato ad AREA32 e/o a
terzi dalla conoscenza, ovvero dall’utilizzo, della password e/o della UserID da parte di terzi, anche in
dipendenza della mancata osservanza di quanto sopra prescritto. Il Cliente si impegna, altresi, a
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comunicare immediatamente per iscritto ad AREA32 I’eventuale furto, smarrimento o perdita ovvero
appropriazione a qualsivoglia titolo da parte di terzi dei predetti codici. Il Cliente si assume fin d’ora
ogni responsabilita per danni diretti e indiretti arrecati ai propri dati, ad AREA32 e/o a Terzi in
conseguenza dell’inosservanza di quanto sopra.

14) Casi di sospensione e/o interruzione del Servizio

14.1 Il Servizio sara di norma disponibile di norma 24 (ventiquattro) ore su 24 (ventiquattro), tuttavia,
il Cliente prende atto ed accetta che AREA32 potra sospendere e/o interrompere la fornitura del
Servizio per garantire gli interventi di manutenzione ordinaria o straordinaria che si rendano opportuni
e/o necessari. In tali casi, AREA32 si impegna a ripristinare il Servizio nel minor tempo possibile al fine
di ridurre il disagio creato al Cliente.

14.2 AREA32 non sara ritenuta responsabile per interruzioni parziali o totali del Servizio dovute ad
attivita e/o inerzia di altro fornitore o a causa delle apparecchiature di proprieta del Provider Internet.
In ogni caso, il Cliente dovra comunicare ad AREA32 entro 24 (ventiquattro) ore solari eventuali
irregolarita o disfunzioni nel Servizio. Eventuali danni causati da una comunicazione non tempestiva
del Cliente saranno imputati a quest’ultimo.

14.3 AREA32 ha facolta di sospendere e/o interrompere in ogni momento, senza preavviso, la fornitura
del Servizio:

e nel casoin cui il Cliente ometta, in tutto o in parte, il pagamento del costo del Servizio;

e qualora AREA32, a suo insindacabile giudizio, abbia motivo di ritenere che il Cliente abbia
violato le disposizioni contenute all’art. 12.2;

e in caso di guasti alla rete e agli apparati di fornitura del servizio dipendenti da caso fortuito o
forza maggiore nonché nel caso di modifiche e o manutenzioni non programmabili e/o
prevedibili e tecnicamente indispensabili;

e qualora ricorrano motivate ragioni di sicurezza e/o garanzia di riservatezza;

e incaso diguasto e/o di malfunzionamento che comporti pericolo per la rete e/o per le persone;

e qualora il Cliente utilizzi apparecchiature difettose o non omologate, oppure che presentino
delle disfunzioni che possano danneggiare I'integrita della rete e/o disturbare i Servizi e/o
creare rischi per I'incolumita fisica delle persone.

Resta inteso che AREA32, al verificarsi delle ipotesi sopra descritte, avra la facolta di risolvere il
contratto di diritto ai sensi del successivo art. 17.

14.4 In tutti i casi sopra elencati, e in ogni caso in cui si manifesti una sospensione e/o interruzione del
Servizio, anche non dipendente da AREA32, quest’ultima non sara in alcun modo responsabile nei
confronti del Cliente o di chiunque per la mancata disponibilita del Servizio, non garantendo comunque
la continuita del servizio, I'integrita dei dati memorizzati o inviati attraverso il sistema di AREA32 e/o
attraverso internet. Il Cliente, pertanto, prende atto ed accetta che non potra avanzare alcuna richiesta
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di risarcimento danni, di rimborso o di indennizzo nei confronti di AREA32 per la sospensione o
I'interruzione del Servizio verificatasi e la solleva, ora per allora, da qualsiasi responsabilita.

15) Limitazioni di responsabilita di AREA32

15.1 Resta inteso che AREA32 assume obbligazioni di mezzi e non di risultato e che, pertanto, alcuna

responsabilita potra esserle imputata qualora la fornitura del Servizio, con le precise caratteristiche

richieste dal Cliente, sia condizionata al fatto del terzo (a titolo esemplificativo ma non esaustivo:
fornitore di AREA32) e/o ai tempi delle relative procedure di attivazione.

A tale proposito, il Cliente prende atto ed accetta che:

a) l'utilizzo dei servizi forniti in collaborazione con altre infrastrutture (nazionali ed internazionali) &
limitato ai confini e dalle norme stabilite dai gestori dei servizi medesimi, nonché dalle legislazioni
vigenti nei Paesi che ospitano tali servizi e da quelle internazionali in materia;

b) restano sempre possibili interruzioni tecniche dei servizi dovute a guasti e malfunzionamenti delle
macchine e dei software, siano essi di proprieta di AREA32 o dei suoi fornitori;

c) la natura stessa dei servizi Internet non consente di dare alcuna garanzia sulla possibilita di
raggiungere qualsiasi spazio web da tutto il mondo e/o sulla consegna e sulla ricezione dei messaggi
di posta, tantomeno di garantire la riservatezza e la confidenzialita degli stessi;

d) Ileffettiva velocita del collegamento Internet dipende dal grado di congestione della rete, dalla
qualita della rete di accesso e dell'impianti del Cliente, AREA32, pertanto, non € in grado di
garantire |'effettivo raggiungimento della velocita nominale.

15.2 AREA32 si impegna ad assicurare la migliore funzionalita del sistema, ma non assume alcuna

responsabilita sia verso i propri Clienti sia verso Terzi per ritardi, cattivo funzionamento, sospensione

e/o interruzione nell’erogazione del Servizio determinati da cause ad essa non imputabili, quali a titolo

esemplificativo e non esaustivo:

a) caso fortuito e forza maggiore;

b) malfunzionamento o non conformita degli apparecchi di connessione di cui il Cliente si e dotato o
comungue di quelli dal medesimo utilizzati;

c) manomissione o interventi sui servizi o sulle apparecchiature eseguiti dal Cliente o da parte di
soggetti Terzi non autorizzati da AREA32;

d) errata utilizzazione o utilizzazione non conforme del Servizio da parte del Cliente, alle presenti
Condizioni Generali o alle indicazioni contenute nel sito o comungque mancati adempimenti del
Cliente verificatisi, a titolo esemplificativo e non esaustivo, in materia di sicurezza, prevenzione
antincendio e antinfortunistica;

e) problemi del software.

Resta inteso che in tali casi, AREA32 non rispondera di alcuna perdita, danno o lesione che derivino al

Cliente o a Terzi, siano essi diretti o indiretti, prevedibili o imprevedibili, tra i quali a titolo

esemplificativo e non esaustivo perdite economiche/finanziarie, di affari, di ricavi e di utili e/o di

avviamento commerciale.
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15.3 Il Cliente riconosce che AREA32 non puo esercitare il controllo sui contenuti delle informazioni
che sono trasmesse mediante la propria rete; per questo motivo il Cliente prende atto ed accetta che
alcuna responsabilita pud essere imputata ad AREA32 per la trasmissione o la ricezione da parte di
questi di informazioni illegali di qualsiasi natura. Il Cliente accetta di manlevare AREA32 per ogni azione
di responsabilita che dovesse essere effettuata da Terzi relativamente a violazioni alle leggi nazionali o
internazionali effettuate dal Cliente. Il Cliente dovra sostenere tutti i costi, risarcimenti danni ed oneri,
incluse le eventuali spese legali, che dovessero scaturire da tali azioni di responsabilita e siimpegna ad
informare AREA32 qualora una tale azione di responsabilita dovesse essere iniziata nei propri confronti.

16) Recesso

16.1 In linea generale & esclusa la disdetta anticipata del contratto da parte del Cliente, eccezion fatta
per le ipotesi di recesso espressamente previste nel presente articolo. In caso di disdetta, recesso o
risoluzione illegittimi da parte del Cliente, AREA32 e fin d’ora autorizzata a trattenere le somme pagate
dal Cliente a titolo di penale, salvo il risarcimento del maggior danno.

16.2 1l Cliente, che sia qualificabile come “consumatore” ed identificato, ai sensi dell’art. 3 del D.Igs.
206/2005 (cd. “Codice del Consumo”), nella persona fisica che agisce per scopi estranei alla propria
attivita imprenditoriale o professionale, avra facolta di recedere dal presente Contratto con le modalita
indicate al successivo art. 19.

16.3 AREA32 si riserva la facolta di recedere dal Contratto in qualsiasi momento e senza obbligo di
motivazione, dandone comunicazione scritta al Cliente, con un preavviso di almeno 30 (trenta) giorni,
tramite raccomandata a.r. o in alternativa tramite posta elettronica certificata (PEC), fatto salvo il caso
di eventi determinati da cause di forza maggiore, in virtu dei quali AREA32 si riserva il diritto di recedere
dal presente contratto con effetto immediato.

Decorso il termine sopra indicato, AREA32 potra in qualsiasi momento disattivare il Servizio, senza
alcun preavviso nei confronti del Cliente.

In conseguenza dell’esercizio del recesso, AREA32 sara tenuta a restituire al Cliente esclusivamente il
rateo del prezzo del Servizio corrispondente al numero di giorni non utilizzati, fino alla successiva
scadenza naturale del Contratto. In ogni caso, resta esplicitamente escluso ogni altro rimborso o
indennizzo o risarcimento o responsabilita di AREA32 per I'esercizio del diritto di recesso e/o per il
mancato utilizzo da parte del Cliente del Servizio nel periodo residuo.

17) Clausola risolutiva espressa e risoluzione del contratto

17.1 Il presente contratto si intendera risolto di diritto, ai sensi e per gli effetti di cui all’art. 1456 c.c,

qualora il Cliente:

a) ceda tutto o parte del contratto a terzi, senza il preventivo consenso scritto di AREA32;

b) sia stato in precedenza o sia inadempiente ad ogni titolo nei confronti di AREA32;

c) agisca o si presenti come agente di AREA32;

d) risulti iscritto nell’elenco dei protesti, sia stato dichiarato insolvente, sia stato ammesso o
sottoposto ad una procedura concorsuale;
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e) utilizzi i servizi in modo diverso rispetto a quanto comunicato ad AREA32 ovvero in maniera diversa
da come autorizzato da quest’ultima;

f) violi le disposizioni contenute agli artt. 10, 11 e 12 delle presenti Condizioni Generali. Nelle ipotesi
sopra indicate, la risoluzione si verifica di diritto mediante dichiarazione unilaterale di AREA32, da
eseguirsi con lettera raccomandata a.r. o posta elettronica certificata (PEC) da inviare al Cliente,
per effetto della quale AREA32 sara autorizzata ad interrompere immediatamente la fornitura del
Servizio senza alcun preavviso. In tali ipotesi, il Cliente prende atto ed accetta che le somme pagate
dal medesimo saranno trattenute da AREA32 a titolo di penale, fatto salvo in ogni caso il
risarcimento del maggior danno, senza che lo stesso possa avanzare alcuna richiesta di rimborso,
indennizzo e/o risarcimento danni per il periodo in cui non ha usufruito del Servizio.

17.2 Resta inteso che la risoluzione di diritto sopra indicata opera senza pregiudizio per le altre ipotesi

dirisoluzione, ed in generale per gli altri strumenti di tutela, previsti dalla legge, ivi comprese le azioni

dirette ad ottenere il risarcimento del danno eventualmente subito da AREA32.

18) Registro elettronico

Il Cliente prende espressamente atto ed accetta I'esistenza del Registro dei Collegamenti (LOG — dati
relativi al traffico telematico), compilato e conservato da AREA32 nei termini e con le modalita stabilite
dalla legge. Il predetto registro costituisce piena ed incontrovertibile prova dei fatti e degli atti compiuti
dal Cliente medesimo in relazione ad AREA32 e/o a Terzi; esso ha carattere di riservatezza assoluta e
potra essere esibito o fornito esclusivamente su richiesta delle Autorita competenti. AREA32 adotta
tutte le misure tecniche ed organizzative necessarie a garantire la riservatezza dei registri di
collegamento.

19) Informative ex art. 52, 53, 64 e ss. e 5 D.lgs. 206/2005 ed art. 7 D.lgs. 70/2003.

Ai sensi di quanto previsto dagli artt. 52, 53 e 64 e ss. D.lgs. 206/2005 il Cliente prende atto che:

a) il fornitore del Servizio € la societa AREA32 S.r.l. con sede in Via Como n. 29/7, 30027 San Dona di
Piave (VE), REA VE — 0360544, Partita lva 04045890276;

b) qualora Egli sia qualificabile come consumatore ed identificato, ai sensi dell’art. 3 del D.lgs.
206/2005 (“Codice del Consumo”), nella persona fisica che agisce per scopi estranei alla propria
attivita imprenditoriale o professionale eventualmente svolta, o nelle associazioni dei consumatori
e degli utenti che abbiano per scopo statutario esclusivo la tutela dei diritti e degli interessi dei
consumatori o degli utenti, avra facolta di recedere dal contratto, in qualsiasi momento, senza
alcuna penalita e senza indicarne le ragioni, con comunicazione scritta inviata a mezzo
raccomandata a.r. ad AREA32 S.r.l.,, Via Como, n. 29/7— 30027 San Dona di Piave (Venezia) oppure
a mezzo di posta elettronica certificata (PEC) all’'indirizzo area32@arterapec.it.

a) La comunicazione potra essere inviata anche mediante telegramma, telex o telefax, a condizione
che sia confermata mediante lettera raccomandata a.r. entro le 48 ore successive. Il recesso avra
efficacia decorsi 30 (trenta) giorni dalla data di ricevimento da parte di AREA32 della predetta
comunicazione ed AREA32 provvedera a disattivare il Servizio. Nel caso in cui il Cliente richieda,

AREA32 s.r.l. - Web Application & Service
Via Como, 29/7 - 30027 San Dona di Piave (VE) - Partita lva 04045890276
Tel. 0421-221360 e-mail: info@area32.it web: www.area32.it



%4 AREA 32.

Versione del 31.05.2022

altresi, il rimborso del prezzo del Servizio per i giorni non utilizzati fino alla successiva scadenza
naturale del rapporto, AREA32 provvedera ad effettuare detto rimborso con esclusione dei costi
sostenuti e/o da sostenere, conformemente a quanto stabilito dall’art. 1 comma 3 della L. 40/2007.

b) Resta inteso, e di cio il Cliente prende atto ed accetta, che la predetta facolta di recesso &
riconosciuta, in conformita al D.lgs. 206/2005 ed alla L. 40/2007, solo ai Clienti che siano
qualificabili come consumatori, pertanto, essa non si applica quando il Cliente stesso agisce e
conclude il presente contratto per scopi riferibili all’attivita imprenditoriale o professionale svolta;

c) eventualireclami possono essere inviati alla sede legale di AREA 32 S.r.l., Via Como, n. 29/7 — 30027
San Dona di Piave (Venezia).

20) Trattamento dei dati personali

20.1 Conriferimento al trattamento dei dati personali di soggetti terziimmessi o comunque trattati dal
Cliente attraverso la Piattaforma Cloud32 (“Dati Personali di Terzi”), ai sensi del Regolamento generale
europeo sulla protezione dei dati del 27 aprile 2016 n. 679 (“GDPR”), le parti si danno atto e accettano
di conformarsi a quanto previsto nell’ “Accordo Principale per il Trattamento di Dati Personali”
(“MDPA”) allegato al presente Contratto (Allegato A).

20.2 Il Cliente dovra manlevare e tenere indenne AREA 32 S.r.l.,, da qualunque pregiudizio, onere,
sanzione o pretesa che la AREA 32 S.r.l., dovesse subire o ricevere in ragione della violazione da parte
del Cliente degli obblighi stabiliti dal MDPA (ivi incluso per cio che attiene ad eventuali pretese o
richieste degli interessati o di terzi ed i relativi costi legali di difesa). AREA 32 S.r.l., in ogni caso, non
potra essere ritenuta responsabile per I'eventuale carenza, lacunosita o non correttezza delle istruzioni
impartite dal Cliente in merito al trattamento dei Dati Personali di Terzi o per la mancata adozione di
misure di sicurezza tecnico-organizzative relative al proprio personale.

20.3 | dati personali del Cliente, o del personale del Cliente e raccolti ed elaborati da AREA 32 S.r.l., per
finalita e con modalita proprie e del cui trattamento, per cui AREA 32 S.r.l., € Titolare ai sensi del Codice
Privacy (“Dati Personali del Cliente”), saranno trattati da AREA 32 S.r.l., in conformita a quanto
riportato nell'informativa rilasciata da AREA 32 S.r.l., ai sensi dell’articolo 13 del GDPR. in calce alle
presenti Condizioni Generali.

21) Disposizioni finali e comunicazioni

21.1 1l presente contratto annulla e sostituisce ogni altra precedente intesa eventualmente intervenuta
tra AREA32 e il Cliente in ordine allo stesso oggetto, e costituisce la manifestazione integrale degli
accordi conclusi tra le parti su tale oggetto. Nessuna modifica, postilla o clausola comunque aggiunta
al presente contratto sara valida ed efficace tra le Parti, se non specificatamente ed espressamente
approvata per iscritto da entrambe.

21.2 | rapporti tra AREA32 ed il Cliente stabiliti dalle presenti Condizioni Generali non possono essere
intesi come rapporti di mandato, di rappresentanza, di collaborazione, di associazione o altri contratti
simili o equivalenti.
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21.3 In nessun caso eventuali inadempimenti e/o comportamenti del Cliente difformi alle presenti
Condizioni, potranno essere considerati quali deroghe alle medesime o tacite accettazioni degli
inadempimenti, anche se non contestati da AREA32.

L'eventuale inerzia di AREA32 nell’esercitare o far valere un qualsiasi diritto o clausola del Contratto,
non costituisce rinuncia a tali diritti o clausole.

21.4 Tutte le comunicazioni al Cliente relative al presente rapporto contrattuale saranno effettuate da
AREA32 tramite e-mail, all'indirizzo/i comunicato/i dal Cliente e, in conseguenza, le medesime si
considereranno da questi conosciute. Eventuali variazioni degli indirizzi del Cliente non comunicate ad
AREA32 non saranno ad essa opponibili. Tutte le comunicazioni che il Cliente intenda inviare ad AREA32
relativamente al presente contratto dovranno essere inviate ai recapiti presenti sul sito.

21.5 L'eventuale inefficacia e/o invalidita, totale o parziale, di una o piu clausole delle presenti
Condizioni Generali non comportera l'invalidita delle altre, le quali dovranno ritenersi pienamente
valide ed efficaci.

21.6 Per quanto non espressamente previsto nelle presenti Condizioni Generali, le Parti fanno espresso
rinvio, nei limiti in cui cio sia compatibile, alle norme di legge vigenti al momento della conclusione del
contratto.

21.7 Eventuali reclami in merito alla fornitura del Servizio ordinato dal Cliente, dovranno essere
inoltrati ad AREA 32 S.r.l., Via Como, n. 29/7 — 30027 San Dona di Piave (Venezia) tramite lettera
raccomandata a.r. entro e non oltre 48 (quarantotto) ore dal momento in cui si verifica il disservizio.
AREA32 esaminera il reclamo e fornira risposta scritta entro 60 (sessanta) giorni dal ricevimento del
medesimo. Nel caso di reclami per fatti di particolare complessita, che non consentano una risposta
esauriente nei termini di cui sopra, AREA32 informera il Cliente entro i predetti termini sullo stato di
avanzamento della pratica.

22) Foro competente

Per ogni e qualsiasi controversia relativa all’'interpretazione, esecuzione e risoluzione del Contratto sara
esclusivamente competente il Foro di Venezia, salvo il caso in cui il Cliente abbia agito e concluso il
presente contratto in qualita di Consumatore per scopi estranei all’attivita imprenditoriale o
professionale svolta; in tal caso sara esclusivamente competente il Foro del luogo dove il Cliente ha la
propria residenza o domicilio, se ubicati sul territorio dello stato italiano.
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ALLEGATO A

ACCORDO PRINCIPALE PER IL TRATTAMENTO DI DATI PERSONALI —

MASTER DATA PROCESSING AGREEMENT
(ex art. 28 del Regolamento UE 2016/679)

TRA
Il presente accordo per la protezione di dati personali & concluso tra il Fornitore, come di seguito
definito, e il cliente che accetta il presente accordo. Per “Fornitore” si intende la societa Area 32 s.r.l.,
con sede legale a San Dona di Piave (VE) in Via Como 29/7 - 30027, 5, C.F. e P.IVA 04045890276 (nel
seguito anche “Area 32”), quale societa del gruppo TeamSystem.

il soggetto indicato nel Contratto quale cliente (di seguito il “Cliente”),
di seguito, congiuntamente, le “Parti” o disgiuntamente la “Parte”
PREMESSO CHE

a) il Cliente ha sottoscritto uno o pil contratti con il Fornitore (di seguito il “Contratto”);

b) le Parti intendono disciplinare nel presente “accordo principale per il trattamento dei dati
personali — Master Data Processing Agreement” (nel seguito “MDPA” o “Accordo”) le
condizioni e le modalita del trattamento dei dati personali eseguito dal Fornitore nell’ambito
del Contratto e della prestazione dei Servizi e le responsabilita connesse al trattamento
medesimo, ivi incluso I'impegno assunto dal Fornitore quale Responsabile del trattamento dei
dati personali ai sensi dell'art. 28 del Regolamento generale europeo sulla protezione dei dati
del 27 aprile 2016 n. 679 (nel seguito “GDPR”);

c) le caratteristiche specifiche del trattamento dei Dati Personali sono descritte, con riferimento
a ciascun Servizio, nelle “condizioni speciali di trattamento dei Dati Personali” disponibili sul
sito https://www.area32.it/gdpr/ (di seguito “DPA - Condizioni Speciali”) le quali costituiscono
parte integrante ed essenziale del presente Accordo.

Tutto quanto sopra premessole Parti convengono quanto segue:
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1. DEFINIZIONI E INTERPRETAZIONE

1.1. Le premesse costituiscono parte integrante del presente Accordo. Nell'Accordo i seguenti termini
ed espressioni avranno il significato associato ad essi qui di seguito:
“Data di Decorrenza dell'Accordo” indica la data in cui il Cliente sottoscrive o accetta il
presente Accordo o, se anteriore, la data di decorrenza del Contratto a cui il presente Accordo
e legato;
“Dati Personali” ha il significato di cui alla Legislazione in materia di Protezione dei Dati
Personali e includera, a titolo puramente esemplificativo, tutti i dati forniti, archiviati, inviati,
ricevuti o altrimenti elaborati, o creati dal Cliente, o dall'Utente Finale in relazione alla fruizione
dei Servizi, nella misura in cui siano oggetto di trattamento da parte del Fornitore, sulla base
del Contratto. Un elenco delle categorie di Dati Personali & riportata nei DPA — Condizioni
Speciali;
“Decisione di Adeguatezza” indica una decisione della Commissione Europea sulla base
dell’Articolo 45(3) del GDPR in merito al fatto che le leggi di un certo paese garantiscano un
adeguato livello di protezione, come previsto dalla Legislazione in materia di Protezione dei
Dati Personali;
“Giorni Lavorativi” indica ciascun giorno di calendario, a eccezione del sabato, della domenica
e dei giorni nei quali le banche di credito ordinarie non sono di regola aperte sulla piazza di
Milano, per I'esercizio della loro attivita;
“Email di notifica” si intende l'indirizzo (o gli indirizzi) email fornito/i dal Cliente, all'atto della
sottoscrizione del Servizio o fornito tramite altro canale ufficiale al Fornitore, a cui il Cliente
intende ricevere le notifiche da parte del Fornitore;
“Istruzioni” indica le istruzioni scritte impartite dal Titolare nel presente Accordo (inclusivo dei
relativi DPA — Condizioni Speciali) e, eventualmente, nel Contratto;
“Legislazione in materia di Protezione dei Dati Personali” indica il GDPR, e ogni eventuale
ulteriore norma e/o regolamento sul trattamento dei dati personali emanati ai sensi del GDPR
0 comungue vigenti in Italia, incluso il Decreto Legislativo no. 196/2003, come modificato e
integrato dal Decreto no. 101/2018, nonché ogni provvedimento vincolante che risulti
emanato dalle autorita di controllo competenti in materia (es. Garante per la protezione dei
dati personali) anche prima del 25 maggio 2018 e conservi efficacia vincolante;
“Personale del Fornitore” indica i dirigenti, dipendenti consulenti, e altro personale del
Fornitore, con esclusione del personale dei Responsabili Ulteriori del Trattamento;
“Richiesta” indica una richiesta di accesso di un Interessato, una richiesta di cancellazione o
correzione dei Dati Personali, o una richiesta di esercizio di uno degli altri diritti previsti dal
GDPR;
“Responsabile Ulteriore del Trattamento” indica qualunque subappaltatore cui il Fornitore
abbia subappaltato uno qualsiasi degli obblighi assunti contrattualmente e che, nell’adempiere
tali obblighi, potrebbe dover raccogliere, accedere, ricevere, conservare o altrimenti trattare
Dati Personali;
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“Servizio/i” indica il servizio o i servizi oggetto dei Contratti sottoscritti tempo per tempo tra il
Cliente e il Fornitore;

“Utente Finale” si intende |'eventuale fruitore finale del Servizio, Titolare del Trattamento; e
“Violazione della Sicurezza dei Dati Personali” indica la violazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o I'accesso ai Dati Personali occorsa su sistemi gestiti dal Fornitore o comunque sui
quali il Fornitore abbia un controllo.

1.2. | termini “ivi compreso/a/i/e” e “incluso/a/i/e” saranno interpretati come se fossero seguiti
dall'espressione “a titolo puramente esemplificativo”, cosi da fornire un elenco non esaustivo
di esempi.

1.3. Per le finalita del presente Accordo, i termini “Interessato”, “Trattamento”, “Titolare del
trattamento”, “Responsabile del trattamento”, “Trasferimento” e “Misure tecnico-
organizzative adeguate” saranno interpretati in conformita alla Legislazione in materia di
Protezione dei Dati Personali applicabile.

2. RUOLO DELLE PARTI

2.1. Le Parti riconoscono e convengono che il Fornitore agisce quale Responsabile del trattamento in
relazione ai Dati Personali e il Cliente agisce di regola quale Titolare del trattamento dei Dati
Personali.

2.2. Qualora il Cliente svolga operazioni di trattamento per conto di altro Titolare, il Cliente potra agire
come Responsabile del trattamento. In tal caso, il Cliente garantisce che le istruzioni impartite
e le attivita intraprese in relazione al trattamento dei Dati Personali, inclusa la nomina, da parte
del Cliente, del Fornitore quale ulteriore Responsabile del trattamento derivante dalla
stipulazione del presente Accordo ¢ stata autorizzata dal relativo Titolare del trattamento e si
impegna ad esibire al Fornitore, dietro sua semplice richiesta scritta, la documentazione
attestante quanto sopra.

2.3. Ciascuna delle Parti si impegna a conformarsi, nel trattamento dei Dati Personali, ai rispettivi
obblighi derivanti dalla Legislazione in materia di Protezione dei Dati Personali applicabile.

2.4. 1l Fornitore ha nominato un Responsabile della protezione dei dati (DPO), domiciliato presso la
sede di TeamSystem S.p.A., in via Sandro Pertini, 88 a Pesaro, che pud essere contattato al
seguente indirizzo: dpo@teamsystem.com o al numero 0721/42661.

3. TRATTAMENTO DEI DATI PERSONALI

3.1. Con la stipulazione del presente Accordo (inclusivo di ciascun DPA - Condizioni Speciali applicabile),
il Cliente affida al Fornitore l'incarico di trattare i Dati Personali ai fini della prestazione dei
Servizi, cosi come meglio dettagliato nel Contratto e nei DPA — Condizioni Speciali; i DPA —
Condizioni  Speciali sono  disponibili  tramite link al seguente indirizzo
https://www.area32.it/gdpr/.
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3.2. Il Fornitore si impegna a conformarsi alle Istruzioni, fermo restando che, qualora il Cliente richieda
variazioni rispetto alle Istruzioni iniziali, il Fornitore valutera gli aspetti di fattibilita e
concordera con il Cliente le predette variazioni ed i costi connessi.

3.3. Nei casi di cui all'art. 3.2 e in caso di richieste del Cliente che comportino il trattamento di Dati
Personali che siano, ad avviso del Fornitore, in violazione della Legislazione in materia di
Protezione dei Dati Personali, il Fornitore & autorizzato ad astenersi dall'eseguire tali Istruzioni
e ne informera prontamente il Cliente. In tali casi il Cliente potra valutare eventuali variazioni
alle Istruzioni impartite o contattare I'Autorita di controllo per verificare la liceita delle richieste
avanzate.

4, LIMITAZIONI ALL’UTILIZZO DEI DATI PERSONALI

4.1. Nell'eseguire il trattamento dei Dati Personali ai fini della prestazione dei Servizi, il
Fornitore si impegna a eseguire il trattamento dei Dati Personali:

4.1.1. soltanto nella misura e con le modalita necessarie per erogare i Servizi o per

adempiere opportunamente i propri obblighi, previsti dal Contratto e dal presente
Accordo ovvero imposti dalla legge o da un organo di vigilanza o controllo
competente, ovvero da specifiche richieste del Cliente e/o dell’Utente Finale. In tale
ultima circostanza il Fornitore ne informera il Cliente (salvo il caso in cui cio sia vietato
dalla legge per ragioni di pubblico interesse) mediante comunicazione trasmessa
all'Email di notifica;

4.1.2. in conformita alle Istruzioni del Cliente.

4.2. Il Personale del Fornitore che accede, o comunque tratta i Dati Personali, € preposto
al trattamento di tali dati sulla base di idonee autorizzazioni e ha ricevuto la necessaria
formazione anche in merito al trattamento dei dati personali. Tale personale é altresi
vincolato da obblighi di riservatezza e dal Codice Etico aziendale e deve attenersi alle
policy di riservatezza e di protezione dei dati personali adottate dal Fornitore.

5. AFFIDAMENTO A TERZI
5.1. In relazione all'affidamento a Responsabili Ulteriori del Trattamento di operazioni di trattamento

di Dati Personali, le Parti convengono quanto segue:

5.1.1. il Cliente acconsente espressamente che alcune operazioni di trattamento di Dati
Personali siano affidate dal Fornitore ad altre societa del gruppo TeamSystem e/o a
soggetti terzi individuati nei DPA — Condizioni Speciali.

5.1.2. Il Cliente acconsente altresi all'affidamento di operazioni di Trattamento dei Dati
Personali a ulteriori soggetti terzi secondo le modalita previste al successivo articolo
5.1.4.

5.1.3. Restainteso che la sottoscrizione delle Clausole Contrattuali Tipo (prevista dal successivo
punto 7 in caso di trasferimento all’estero dei Dati Personali) da parte del Cliente con un
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Responsabile Ulteriore del trattamento deve intendersi quale consenso all'affidamento
al terzo delle operazioni di trattamento.
5.1.4. Nei casi in cui il Fornitore ricorra a Responsabili Ulteriori del Trattamento per
I'esecuzione di specifiche attivita di trattamento dei Dati Personali, il Fornitore:
5.1.4.1. si impegna ad avvalersi di Responsabili Ulteriori del Trattamento che
garantiscono misure tecniche e organizzative adeguate e garantisce che
l'accesso ai Dati Personali, e il relativo trattamento, sara effettuato
esclusivamente nei limiti di quanto necessario per l'erogazione dei servizi
subappaltati;
5.1.4.2. almeno 15 (quindici) giorni prima della data di avvio delle operazioni di
trattamento dei Dati Personali da parte del Responsabile Ulteriore del
Trattamento informa il Cliente dell'affidamento al terzo (nonché dei dati
identificativi del terzo, della sua ubicazione — ed eventualmente, dell'ubicazione
dei server sui quali saranno conservati i dati, se applicabile - e delle attivita
affidate) mediante invio di Email di notifica o altro mezzo ritenuto idoneo dal
Fornitore. Il Cliente potra recedere dal Contratto entro 15 (quindici) giorni dal
ricevimento della comunicazione, fermo restando I'obbligo di corrispondere al
Fornitore gli importi dovuti alla data di cessazione del Contratto.
5.1.5. Eventuali informazioni aggiuntive sull'elenco dei Responsabili Ulteriori del Trattamento,
dei trattamenti loro affidati e della loro ubicazione, sono contenuti nei DPA - Condizioni
Speciali relativi ai Servizi attivati dal Cliente.

6. DISPOSIZIONI IN MATERIA DI SICUREZZA
6.1. MISURE DI SICUREZZA DEL FORNITORE — Nell'eseguire il trattamento dei Dati Personali ai fini della
prestazione dei Servizi il Fornitore si impegna ad adottare misure tecnico-organizzative

adeguate per evitare il trattamento illecito o non autorizzato, la distruzione accidentale o

illecita, il danneggiamento, la perdita accidentale, l'alterazione e la divulgazione non

autorizzata di, o I'accesso ai, Dati Personali, come descritte nell'Allegato 1 al presente Accordo

(“Mlisure di Sicurezza”).

6.1.1. L'Allegato 1 all'Accordo contiene misure di protezione degli archivi dati commisurate al
livello dei rischi presenti con riferimento ai Dati Personali per consentire la riservatezza,
integrita, disponibilita e la resilienza dei sistemi e dei Servizi del Fornitore, nonché misure
per consentire il tempestivo ripristino degli accessi ai Dati Personali in caso di Violazione
della Sicurezza dei Dati Personali, e misure per testare I'efficacia nel tempo di dette
misure. Il Cliente da atto ed accetta che, tenuto conto dello stato dell’arte, dei costi di
implementazione, nonché della natura, dell’ambito di applicazione, del contesto e delle
finalita di trattamento dei Dati Personali, le procedure e i criteri di sicurezza implementati
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dal Fornitore garantiscono un livello di protezione adeguato al rischio per quanto
riguarda i suoi Dati Personali.

6.1.2. Il Fornitore potra aggiornare e modificare nel tempo le Misure di Sicurezza sopra
indicate, fermo restando che tali aggiornamenti e modifiche non potranno comportare
una riduzione del livello di sicurezza complessivo dei Servizi. Di tali aggiornamenti e
modifiche sara fornita notifica al Cliente mediante invio di comunicazione all'Email di
notifica.

6.1.3. Qualora il Cliente richieda di adottare misure di sicurezza aggiuntive rispetto alle Misure
di Sicurezza, il Fornitore si riserva il diritto di valutarne la fattibilita e potra applicare costi
aggiuntivi a carico del Cliente per tale implementazione.

6.1.4. Il Cliente riconosce e accetta che il Fornitore, tenuto conto della natura dei Dati Personali
e delle informazioni disponibili al Fornitore stesso secondo quanto specificamente
riportato nei relativi DPA — Condizioni Particolari, prestera assistenza al Cliente nel
garantire il rispetto degli obblighi di sicurezza di cui agli artt. 32-34 del GDPR nei modi
seguenti:

6.1.4.1. implementando e mantenendo aggiornate le Misure di Sicurezza secondo
guanto previsto ai precedenti punti 6.1.1, 6.1.2, 6.1.3;
6.1.4.2. conformandosi agli obblighi di cui al punto 6.3.

6.1.5. Resta inteso che, nei Contratti aventi ad oggetto prodotti installati presso il Cliente o
presso fornitori del Cliente (installazioni on premises), le Misure di Sicurezza sopra
indicate troveranno applicazione esclusivamente in relazione ai Servizi che prevedono il
Trattamento dei Dati Personali da parte del Fornitore o di suoi affidatari (es. supporto e
assistenza da remoto, servizi di migrazione).

6.1.6. Qualora il prodotto consenta l'integrazione con applicativi di terze parti, il Fornitore non
sara responsabile dell'applicazione delle Misure di Sicurezza relative alle componenti
delle terze parti o delle modalita di funzionamento del prodotto derivanti
dall'integrazione effettuata dalle terze parti.

6.2. MISURE DI SICUREZZA DEL CLIENTE — Fermi restando gli obblighi di cui al precedente punto 6.1 in
capo al Fornitore, il Cliente riconosce e accetta che, nella fruizione dei Servizi, rimane
responsabilita esclusiva del Cliente I'adozione di adeguate misure di sicurezza in relazione alla
fruizione dei Servizi da parte del proprio personale e di coloro che sono autorizzati ad accedere
a detti Servizi.

6.2.1. A tal fine il Cliente si impegna ad utilizzare i Servizi e le funzionalita di trattamento dei
Dati Personali in modo da garantire un livello di protezione adeguato al rischio effettivo.

6.2.2. Il Cliente si impegna altresi ad adottare tutte le misure idonee per proteggere le
credenziali di autenticazione, i sistemi e i dispositivi utilizzati dal Cliente o dai fruitori
presso I'Utente Finale per accedere ai Servizi, e per effettuare i salvataggi e backup dei
Dati Personali al fine di garantire il ripristino dei Dati Personali nel rispetto delle norme
di legge.
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6.2.3. Resta escluso qualsiasi obbligo o responsabilita in capo al Fornitore circa la protezione
dei Dati Personali che il Cliente o I'Utente Finale, se applicabile, conservino o
trasferiscano fuori dai sistemi utilizzati dal Fornitore e dai suoi Responsabili Ulteriori del
Trattamento (ad esempio, in archivi cartacei, o presso propri data center, come nel caso
di Contratti aventi ad oggetto prodotti installati presso il Cliente o presso fornitori del
Cliente).

6.3. VIOLAZIONI DI SICUREZZA - Fatta eccezione per il caso di Contratti aventi ad oggetto prodotti
installati presso il Cliente o presso fornitori del Cliente per i quali non trova applicazione il
presente punto 6.3, qualora il Fornitore venga a conoscenza di una Violazione di Sicurezza dei
Dati Personali, lo stesso:

6.3.1. informera senza ingiustificato ritardo il Cliente mediante comunicazione inoltrata
all'Email di notifica;

6.3.2.  adottera misure ragionevoli per limitare i possibili danni e la sicurezza dei Dati
Personali;

6.3.3. fornira al Cliente, per quanto possibile, una descrizione della Violazione della Sicurezza
dei Dati Personali ivi incluse le misure adottate per evitare o mitigare i potenziali
rischi e le attivita raccomandate dal Fornitore al Cliente per la gestione della
Violazione di Sicurezza;

6.3.4. considerera informazioni confidenziali ai sensi di quanto previsto nel Contratto, le
informazioni attinenti alle eventuali Violazioni della Sicurezza, i relativi documenti,
comunicati e avvisi e non comunichera a terzi dati informazioni, fuori dai casi
strettamente necessari all'assolvimento degli obblighi del Cliente derivanti dalla
Legislazione in materia di Protezione dei Dati Personali senza il previo consenso
scritto del Titolare del Trattamento.

6.4. Nei casi di cui al precedente punto 6.3, € responsabilita esclusiva del Cliente adempiere, nei casi
previsti dalla Legislazione in materia di Trattamento di Dati Personali, agli obblighi di
notificazione della Violazione di Sicurezza ai terzi (all'Utente Finale qualora il Cliente sia un
Responsabile del Trattamento) e, se il Cliente & Titolare del Trattamento, all'Autorita di
controllo e agli interessati.

6.5. Resta inteso che la notificazione di una Violazione di Sicurezza o I'adozione di misure volte a gestire
una Violazione di Sicurezza non costituisce riconoscimento di inadempimento o di
responsabilita da parte del Fornitore in relazione a detta Violazione di Sicurezza.

6.6. Il Cliente dovra comunicare tempestivamente al Fornitore eventuali utilizzi impropri degli account
o delle credenziali di autenticazione oppure eventuali Violazioni di Sicurezza di cui abbia avuto
conoscenza riguardanti i Servizi.
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7. LIMITAZIONI AL TRASFERIMENTO DEI DATI PERSONALI AL DI FUORI DELLO SPAZIO ECONOMICO

7.1.

EUROPEO (SEE)
Il Fornitore non trasferira i Dati Personali al di fuori dello SEE se non in accordo con il Cliente.

7.2. Se, ai fini della conservazione o del trattamento dei Dati Personali da parte di un Responsabile

Ulteriore del trattamento, € necessario effettuare il trasferimento dei Dati Personali fuori dallo
SEE in un paese che non gode di una decisione di adeguatezza da parte della Commissione
Europea ai sensi dell'art. 45 del GDPR, il Fornitore potra adottare altre modalita di
trasferimento dei Dati Personali conformi a quanto previsto dalla Legislazione in materia di
Protezione dei Dati Personali, anche alla luce delle indicazioni fornite dalla Corte di Giustizia
della Unione Europea nella causa C-311/18 e dal Comitato Europeo per la Protezione dei dati
(EDPB).

7.3. Nei casi di cui al precedente punto 7.2 con il presente Accordo il Cliente conferisce espressamente

8.

mandato al Fornitore a sottoscrivere le clausole contrattuali tipo di cui all’articolo 46, comma
2, lettera c) del GDPR, per il trasferimento di dati personali a incaricati del trattamento stabiliti
in paesi terzi (le “Clausole Contrattuali Tipo”) con i Responsabili Ulteriori del Trattamento
riportati nei relativi DPA — Condizioni Particolari, nonché ad adottare tutte le eventuali misure
supplementari che si rendano ragionevolmente necessarie per consentire il trasferimento dei
dati personali al di fuori dello SEE in conformita ai requisiti previsti dal GDPR . Qualora Titolare
del trattamento sia I'Utente Finale, il Cliente si impegna a informare I'Utente Finale di tale
trasferimento e dichiara che l'autorizzazione ad avvalersi del Responsabile Ulteriore del
Trattamento situato fuori dallo SEE equivale al mandato di cui sopra.

VERIFICHE E CONTROLLI

8.1. Il Fornitore sottopone ad audit periodici la sicurezza dei sistemi e degli ambienti di elaborazione

dei Dati Personali dallo stesso utilizzati per |'erogazione dei Servizi e le sedi in cui avviene tale
trattamento. Il Fornitore avra la facolta di incaricare dei professionisti indipendenti selezionati
dal Fornitore per lo svolgimento di audit secondo standard internazionali e/o best practice, i
cui esiti saranno riportati in specifici report (“Report”). Tali Report, che costituiscono
informazioni confidenziali del Fornitore, potranno essere resi disponibili al Cliente per
consentirgli di verificare la conformita del Fornitore agli obblighi di sicurezza di cui al presente
Accordo.

8.2. Nei casi previsti dall’art. 8.1, il Cliente concorda che il proprio diritto di verifica sara esercitato

attraverso la verifica dei Report messi a disposizione dal Fornitore.

8.3. Il Fornitore riconosce il diritto del Cliente, con le modalita e nei limiti di seguito indicati, ad

effettuare audit indipendenti per verificare la conformita del Fornitore agli obblighi previsti nel
presente Accordo e nei rispettivi DPA — Condizioni Speciali, e di quanto previsto dalla
normativa. Il Cliente potra avvalersi per tali attivita di proprio personale specializzato o di
revisori esterni, purché tali soggetti siano previamente vincolati da idonei impegni alla
riservatezza.

AREA32 s.r.l. - Web Application & Service
Via Como, 29/7 - 30027 San Dona di Piave (VE) - Partita lva 04045890276
Tel. 0421-221360 e-mail: info@area32.it web: www.area32.it



%4 AREA 32.

Versione del 31.05.2022

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

9.2.

Nel caso di cui al precedente punto 8.2, il Cliente dovra previamente inviare richiesta scritta al
Responsabile della Protezione dei Dati (DPO) del Fornitore. Successivamente alla richiesta di
audit o ispezione il Fornitore e il Cliente concorderanno, prima dell'avvio delle attivita, i dettagli
di tali verifiche (data di inizio e durata), le tipologie di controllo e I'oggetto delle verifiche, i
vincoli di riservatezza a cui devono essere vincolati il Cliente e coloro che effettuano le verifiche
e i costi che il Fornitore potra addebitare per tali verifiche e che saranno determinati in
relazione all’estensione e alla durata delle attivita di verifica.

Il Fornitore potra opporsi per iscritto alla nomina da parte del Cliente di eventuali revisori esterni
che siano, ad insindacabile giudizio del Fornitore, non adeguatamente qualificati o
indipendenti, siano concorrenti del Fornitore o che siano evidentemente inadeguati. In tali
circostanze il Cliente sara tenuto a nominare altri revisori o a condurre le verifiche in proprio.

Il Cliente si impegna a corrispondere al Fornitore gli eventuali costi calcolati dal Fornitore e
comunicati al Cliente nella fase di cui al precedente punto 8.4, con le modalita e nei tempi ivi
concordati. Restano a carico esclusivo del Cliente i costi delle attivita di verifica dallo stesso
commissionate a terzi.

Resta fermo quanto previsto in relazione ai diritti di ispezione del Titolare del trattamento e delle
autorita nelle Clausole Contrattuali Tipo eventualmente sottoscritte ai sensi del precedente
punto 7, che non potranno considerarsi modificate da alcuna delle previsioni contenute nel
presente Accordo o nei relativi DPA — Condizioni Speciali.

Il presente punto 8 non e applicabile ai Contratti aventi ad oggetto prodotti installati presso il
Cliente o presso fornitori del Cliente.

Le attivita di verifica che interessino eventuali Responsabili Ulteriori dovranno essere svolte nel

rispetto delle regole di accesso e delle politiche di sicurezza dei Responsabili Ulteriori.

ASSISTENZA A FINI DI CONFORMITA

. Il Fornitore prestera assistenza al Cliente e cooperera nei modi di seguito indicati al fine di

consentire al Cliente il rispetto degli obblighi previsti dalla Legislazione in materia di Protezione
dei Dati Personali.

Qualora il Fornitore riceva Richieste o reclami da un Interessato in relazione ai Dati Personali, il
Fornitore raccomandera all'Interessato di rivolgersi al Cliente o all'Utente Finale, nel caso in cui
quest'ultimo sia il Titolare del Trattamento. In tali casi il Fornitore informera tempestivamente
il Cliente del ricevimento della Richiesta mediante invio di Email di notifica e fornira al Cliente
le informazioni ad esso disponibili unitamente a copia della Richiesta o del reclamo. Resta
inteso che tale attivita di cooperazione sara svolta in via eccezionale, in quanto la gestione dei
rapporti con gli Interessati resta esclusa dai Servizi ed e responsabilita del Cliente gestire
eventuali reclami in via diretta e garantire che il punto di contatto per |'esercizio dei diritti da
parte degli Interessati sia il Cliente stesso, o I'Utente Finale se Titolare del Trattamento. Sara
responsabilita del Cliente, o dell'Utente Finale qualora questi sia Titolare del Trattamento,
provvedere a dar seguito a tali Richieste o reclami.
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9.3. Il Fornitore provvedera a informare tempestivamente il Cliente, salvo il caso in cui cio sia vietato
dalla legge, con avviso all'Email di notifica di eventuali ispezioni o richieste di informazioni
presentate da autorita di controllo e forze di polizia rispetto a profili che riguardano il
trattamento dei Dati Personali.

9.4. Qualora, ai fini dell'evasione delle Richieste di cui ai precedenti punti, il Cliente abbia necessita di
ricevere informazioni dal Fornitore circa il trattamento dei Dati Personali, il Fornitore prestera
la necessaria assistenza nei limiti di quanto ragionevolmente possibile, a condizione che tali
richieste siano presentate con congruo preavviso.

9.5. Il Fornitore, tenuto conto della natura dei Dati Personali e delle informazioni ad esso disponibili,
fornira ragionevole assistenza al Cliente nel rendere disponibili informazioni utili per consentire
al Cliente I'effettuazione di valutazioni di impatto sulla protezione dei Dati Personali nei casi
previsti dalla legge. In tal caso il Fornitore rendera disponibili informazioni di carattere generale
in base al Servizio, quali le informazioni contenute nel Contratto, nel presente Accordo e nei
DPA - Condizioni Particolari relativi ai Servizi interessati. Eventuali richieste di assistenza
personalizzate potranno essere soggette al pagamento di un corrispettivo da parte del Cliente.
Resta inteso che & responsabilita e onere esclusivo del Cliente, o dell'Utente Finale se Titolare
del trattamento, procedere alla valutazione di impatto in base alle caratteristiche del
trattamento dei Dati Personali dallo stesso posto in essere nel contesto dei Sevizi.

9.6. Il Fornitore si impegna a rendere Servizi improntati ai principi di minimizzazione del trattamento
(privacy by design & by default), fermo restando che e responsabilita esclusiva del Cliente, o
dell'Utente Finale, se Titolare del Trattamento, assicurare che il trattamento sia condotto poi
concretamente nel rispetto di detti principi e verificare che le misure tecniche e organizzative
di un Servizio soddisfano i requisiti di conformita della Societa, ivi inclusi i requisiti previsti dalla
Legislazione in materia di protezione dei dati personali.

9.7. ll Cliente prende atto che, in caso di Richieste di portabilita dei Dati Personali avanzate dai rispettivi
Interessati, e solo in relazione ai Servizi che generano Dati Personali rilevanti a tal fine, il
Fornitore prestera assistenza al Cliente mettendo a disposizione le informazioni necessarie per
estrarre i dati richiesti in formato conforme a quanto previsto dalla Legislazione in materia di
Protezione dei Dati Personali.

9.8. | precedenti punti 9.5 e 9.7 non sono applicabili in caso di Contratti aventi ad oggetto prodotti
installati presso il Cliente o presso fornitori del Cliente.

10. OBBLIGHI DEL CLIENTE E LIMITAZIONI

10.1. Il Cliente si impegna a impartire Istruzioni conformi alla normativa e a utilizzare i Servizi in modo
conforme alla Legislazione in materia di Protezione dei Dati Personali e solo per trattare Dati
Personali che siano stati raccolti in conformita alla Legislazione in materia di Protezione dei
Dati Personali.

10.2. L'eventuale trattamento di Dati Personali di cui agli artt. 9 e 10 del GDPR sara consentito solo ove
espressamente previsto nel DPA - Condizioni Particolari; fuori da tali casi, I'eventuale
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trattamento di tali Dati Personali sara consentito solo previo accordo scritto tra le Parti ai sensi
di quanto previsto al punto 3.2.

10.3. Il Cliente si impegna ad assolvere a tutti gli obblighi posti in capo al Titolare del Trattamento (e,

nei casi in cui tali obblighi sono in capo all'Utente Finale, garantisce che analoghi obblighi sono
imposti a carico dell'Utente Finale) dalla Legislazione in materia di Protezione dei Dati
Personali, ivi inclusi gli obblighi di informativa nei confronti degli Interessati. Il Cliente si
impegna inoltre a garantire che il trattamento dei Dati Personali effettuato mediante I'utilizzo
dei Servizi avvenga solo in presenza di idonea base giuridica.

10.4. Qualora il rilascio dell'informativa e I'ottenimento del consenso debbano avvenire per il tramite

10.5. FE'

10.6.
10.7. 1l

10.8.

11.
11.1. 1

12.
12.1.

del prodotto oggetto del Contratto, il Cliente dichiara di aver valutato il prodotto e che esso
risponde alle esigenze del Cliente. Resta altresi a carico del Cliente valutare se |'eventuale
modulistica resa disponibile dal Fornitore per agevolare l'assolvimento degli obblighi di
informativa e consenso (es. modello di privacy policy per App o informative presenti negli
applicativi), quando disponibile, sia conforme alla Legislazione in materia di Protezione dei Dati
Personali e adattare la stessa ove ritenuto opportuno.

altresi onere esclusivo del Cliente provvedere alla gestione dei Dati Personali in conformita alle
Richieste avanzate dagli Interessati, e pertanto provvedere ad esempio agli eventuali
aggiornamenti, integrazioni, rettifiche e cancellazioni dei Dati Personali.

E' onere del Cliente mantenere I'account collegato all'Email di notifica attivo ed aggiornato.
Cliente prende atto che, ai sensi dell'art. 30 del GDPR, il Fornitore € tenuto a mantenere un
registro delle attivita di trattamento eseguite per conto dei Titolari (o Responsabili) del
Trattamento e a raccogliere a tal fine i dati identificativi e di contatto di ciascun Titolare (e/o
Responsabile) del Trattamento per conto del quale il Fornitore agisce e che tali informazioni
devono essere rese disponibili all'autorita competente, su richiesta. Pertanto, quando
richiesto, il Cliente siimpegna a dare al Fornitore i dati identificativi e di contatto sopra indicati
con le modalita individuate dal Fornitore nel tempo e a mantenere aggiornate tali informazioni
tramite i medesimi canali.

Il Cliente dichiara pertanto che le attivita di trattamento dei Dati Personali, come descritte nei
Contratti, nel presente Accordo e nei relativi DPA — Condizioni Particolari, sono lecite.

DURATA

presente Accordo avra efficacia a decorrere dalla Data di Decorrenza dell'Accordo e cessera
automaticamente, alla data di cancellazione di tutti i Dati Personali da parte del Fornitore,
come previsto nel presente Accordo e, se previsto, nei relativi DPA — Condizioni Particolari.

DISPOSIZIONI PER LA RESTITUZIONE O LA CANCELLAZIONE DEI DATI PERSONALI

Alla cessazione del Servizio, per qualunque causa intervenuta, il Fornitore

12.1.1. decorsi 180 giorni dalla cessazione del Servizio, provvedera alla cancellazione dei Dati
Personali (ivi incluse eventuali copie) dai sistemi del Fornitore o da quelli su cui lo
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stesso abbia controllo entro il termine previsto nel Contratto, tranne il caso in cui la
conservazione dei dati da parte del Fornitore sia necessaria o consentita al fine di
assolvere ad una disposizione di legge italiana o europea;

12.1.2.  distruggera eventuali Dati Personali conservati in formato cartaceo in suo possesso,
tranne il caso in cui la conservazione dei dati da parte del Fornitore sia necessaria ai
fini del rispetto di norme di legge italiane o europee; e

12.1.3. manterra a disposizione del Cliente i Dati Personali per I'estrazione per il periodo di
previsto dal Contratto. Ove il Contratto non preveda un termine specifico, il Fornitore
manterra a disposizione del Cliente i Dati Personali per I'estrazione per il periodo di
60 (sessanta) giorni successivi alla cessazione del Contratto.

12.2. Il Cliente riconosce di poter estrarre i Dati Personali, alla cessazione del Servizio, nei modi
convenuti nel Contratto e conviene che é sua responsabilita provvedere all'estrazione totale o
parziale dei soli Dati Personali che ritenga utile conservare e che tale estrazione dovra essere
effettuata prima della scadenza del termine di cui al punto 12.1.3.

12.3. Resta inteso che quanto previsto ai punti 12.1e 12.2 non si applica ai Contratti aventi ad oggetto
prodotti installati presso il Cliente o presso fornitori del Cliente. In tali casi, & responsabilita del
Cliente estrarre, entro e non oltre il termine previsto dal Contratto, i Dati Personali che ritenga
utile conservare; il Cliente riconosce che successivamente al predetto termine i Dati Personali
potrebbero non essere piu accessibili. Nei casi di cui al presente punto 12.3 resta altresi
responsabilita del Cliente provvedere alla cancellazione dei Dati Personali nel rispetto delle
norme di legge.

12.4. Restano ferme eventuali ulteriori o diverse disposizioni circa la cancellazione dei Dati Personali
previste dal Contratto e nei rispettivi DPA — Condizioni Speciali.

13. RESPONSABILITA'

13.1. Ciascuna Parte e responsabile per I'adempimento dei propri obblighi previsti dal presente
Accordo e dai relativi DPA —Condizioni Particolari e dalla Legislazione in materia di protezione
dei Dati Personali.

13.2. Fatti salvi i limiti inderogabili di legge, il Fornitore sara tenuto a risarcire il Cliente in caso di
violazione del presente Accordo e/o dei relativi DPA — Condizioni Particolari entro i limiti
massimi convenuti nel Contratto.

14. DISPOSIZIONI VARIE

14.1. 1l presente Accordo sostituisce qualsiasi altro accordo, contratto o intesa tra le Parti con
riferimento al suo oggetto nonché qualsivoglia istruzione fornita in qualsiasi forma dal Cliente
al Fornitore precedentemente alla data del presente Accordo in merito ai Dati Personali trattati
nell’ambito dell’esecuzione del Contratto.

14.2. Il presente Accordo potra essere modificato dal Fornitore dandone comunicazione scritta (anche
via e-mail o con l'ausilio di programmi informatici) al Cliente. In tal caso, il Cliente avra il diritto
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di recedere dal Contratto con comunicazione scritta inviata al Fornitore a mezzo raccomandata
con ricevuta di ricevimento nel termine di 15 giorni dal ricevimento della comunicazione del
Fornitore. In mancanza di esercizio del diritto di recesso da parte del Cliente, nei termini e nei
modi sopra indicati, le modifiche al presente Accordo si intenderanno da questi
definitivamente conosciute e accettate e diverranno definitivamente efficaci e vincolanti.

14.3. In caso di conflitto tra le previsioni del presente Accordo e quanto previsto nel Contratto per la
prestazione dei Servizi, o in documenti del Cliente non espressamente accettati dal Fornitore
in deroga al presente Accordo e/ ai rispettivi DPA — Condizioni Speciali, prevarra quanto
previsto nel presente Accordo e nelle clausole dei relativi DPA — Condizioni Speciali.
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Allegatol

Misure tecnico-organizzative

In aggiunta alle misure di sicurezza previste nel Contratto e nel MDPA il Responsabile del Trattamento
applica le seguenti misure di sicurezza organizzative a seconda della tipologia di Servizio con cui viene
erogato o licenziato il prodotto:

A — Cloud Saa$S
B — On premises

A - CLOUD SaaS

Policy e Disciplinari utenti— |l Fornitore applica dettagliate policy e disciplinari,
ai quali tutta l'utenza con accesso ai sistemi informativi ha |'obbligo di
conformarsi e che sono finalizzate a garantire comportamenti idonei ad
assicurare il rispetto dei principi di riservatezza, disponibilita ed integrita dei
dati nell’utilizzo delle risorse informatiche.

Autorizzazione accessi logici — il Fornitore definisce i profili di accesso nel
rispetto del least privilege necessari all’esecuzione delle mansioni assegnate.
| profili di autorizzazione sono individuati e configurati anteriormente all'inizio

Misure di del trattamento, in modo da limitare I'accesso ai soli dati necessari per
sicurezza effettuare le operazioni di trattamento.
organizzative Tali profili sono oggetto di controlli periodici finalizzati alla verifica della

sussistenza delle condizioni per la conservazione dei profili attribuiti.

Gestione interventi di assistenza — Gli interventi di assistenza sono
regolamentati allo scopo di garantire I'esecuzione delle sole attivita previste
contrattualmente e impedire il trattamento eccessivo di dati personali la cui
titolarita € in capo al Cliente o all’Utente Finale.

Valutazione d'impatto sulla protezione dei dati (DPIA) — In conformita agli
artt. 35 e 36 del GDPR e sulla base del documento WP248 — Linee guida sulla
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valutazione d’impatto nella protezione dei dati adottate dal Gruppo di lavoro
ex art. 29, il Fornitore ha predisposto una propria metodologia per I'analisi e
la valutazione dei trattamenti che, considerati la natura, |'oggetto, il contesto
e le finalita del trattamento, presentino un rischio elevato per i diritti e le
liberta delle persone fisiche allo scopo di procedere con la valutazione
dell'impatto sulla protezione dei dati personali prima di iniziare il
trattamento.

Incident Management — Il Fornitore ha realizzato una specifica procedura di
Incident Management allo scopo di garantire il ripristino delle normali
operazioni di servizio nel piu breve tempo possibile, garantendo il
mantenimento dei livelli migliori di servizio.

Data Breach — Il Fornitore ha implementato un’apposita procedura finalizzata
alla gestione degli eventi e degli incidenti con un potenziale impatto sui dati
personali che definisce ruoli e responsabilita, il processo di rilevazione
(presunto o accertato), I’applicazione delle azioni di contrasto, la risposta e il
contenimento dell’incidente / violazione nonché le modalita attraverso le
quali effettuare le comunicazioni delle violazioni di dati personali al Cliente.

Formazione: Il Fornitore eroga periodicamente ai propri dipendenti coinvolti
nelle attivita di trattamento corsi di formazione sulla corretta gestione dei dati
personali
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Misure di sicurezza
tecniche

Firewall, IDPS - | dati personali sono protetti contro il rischio d'intrusione di
cui all'art. 615-quinquies del codice penale mediante sistemi di Intrusion
Detection & Prevention, mantenuti aggiornati in relazione alle migliori
tecnologie disponibili.

Sicurezza linee di comunicazione- Per quanto di propria competenza, sono
adottati dal Fornitore protocolli di comunicazione sicuri e in linea con quanto
la tecnologia rende disponibile.

Protection from malware— | sistemi sono protetti contro il rischio di intrusione
e dell'azione di programmi mediante [|'attivazione di idonei strumenti
elettronici aggiornati con cadenza periodica.

Sono in uso strumenti antivirus mantenuti costantemente aggiornati.

Credenziali di autenticazione — | sistemi sono configurati con modalita idonee
a consentirne l'accesso unicamente a soggetti dotati di credenziali di
autenticazione che ne consentono la loro univoca identificazione. Fra questi,
codice associato a una parola chiave, riservata e conosciuta unicamente dallo
stesso; dispositivo di autenticazione in possesso e uso esclusivo dell’utente,
eventualmente associato a un codice identificativo o a una parola chiave.

Parola chiave — Relativamente alle caratteristiche di base ovvero obbligo di
modifica al primo accesso, lunghezza minima, assenza di elementi
riconducibili agevolmente al soggetto, regole di complessita, scadenza,
history, valutazione contestuale della robustezza, visualizzazione e
archiviazione, la parola chiave e gestita conformemente alle best practice. Ai
soggetti ai quali sono attribuite le credenziali sono fornite puntuali istruzioni
in relazione alle modalita da adottare per assicurarne la segretezza.

Logging — | sistemi sono configurabili con modalita che consentono il
tracciamento degli accessi e, ove appropriato, delle attivita svolte in capo alle
diverse tipologie di utenze (Amministratore, Super Utente, etc.) protetti da
adeguate misure di sicurezza che ne garantiscono l'integrita.
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Backup & Restore — Sono adottate idonee misure per garantire il ripristino
dell’accesso ai dati in caso di danneggiamento degli stessi o degli strumenti
elettronici, in tempi certi compatibili con i diritti degli interessati.

Ove gli accordi contrattuali lo prevedono & posto in uso un piano di continuita
operativa integrato, ove necessario, con il piano di disaster recovery; essi
garantiscono la disponibilita e I'accesso ai sistemi anche nel caso di eventi
negativi di portata rilevante che dovessero perdurare nel tempo.

Vulnerability Assessment & Penetration Test — |l Fornitore effettua
periodicamente attivita di analisi delle vulnerabilita finalizzate a rilevare lo
stato di esposizione alle vulnerabilita note, sia in relazione agli ambiti
infrastrutturali sia a quelli applicativi, considerando i sistemi in esercizio o in
fase di sviluppo.

Ove ritenuto appropriato in relazione ai potenziali rischi identificati, tali
verifiche sono integrate periodicamente con apposite tecniche di Penetration
Test, mediante simulazioni di intrusione che utilizzano diversi scenari di
attacco, con [|'obiettivo di verificare il livello di sicurezza di
applicazioni/sistemi/reti attraverso attivita che mirano a sfruttare le
vulnerabilita rilevate per eludere i meccanismi di sicurezza fisica/logica ed
avere accesso agli stessi.

| risultati delle verifiche sono puntualmente e dettagliatamente esaminati per
identificare e porre in essere i punti di miglioramento necessari a garantire
I’elevato livello di sicurezza richiesto.

Amministratori di Sistema — Relativamente a tutti gli utenti che operano in
qualita di Amministratori di Sistema, il cui elenco & mantenuto aggiornato e le
cui funzioni attribuite sono opportunamente definite in appositi atti di
nomina, € gestito un sistema di log management finalizzato al puntuale
tracciamento delle attivita svolte ed alla conservazione di tali dati con
modalita inalterabili idonee a consentirne ex post il monitoraggio. L'operato
degli Amministratori di Sistema e sottoposto ad attivita di verifica in modo da
controllarne la rispondenza alle misure organizzative, tecniche e di sicurezza
rispetto ai trattamenti dei dati personali previsti dalle norme vigenti.

Data Center — L’accesso fisico al Data Center & limitato ai soli soggetti
autorizzati.
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Per il dettaglio delle misure di sicurezza adottate con riferimento ai servizi di
data center erogati dai Responsabili Ulteriori del Trattamento, cosi come
individuati nei DPA Condizioni Speciali, si fa rinvio alle misure di sicurezza
indicate descritte dai medesimi Responsabili Ulteriori e rese disponibili nei
relativi siti istituzionali ai seguenti indirizzi (o a quelli che saranno
successivamente resi disponibili dai Responsabili Ulteriori):

Per i servizi di Data Center erogati da Aruba S.p.A.:

https://www.datacenter.it/home.aspx

AREA32 s.r.l. - Web Application & Service
Via Como, 29/7 - 30027 San Dona di Piave (VE) - Partita lva 04045890276
Tel. 0421-221360 e-mail: info@area32.it web: www.area32.it



https://www.datacenter.it/home.aspx

4 AREA 32.

B — ON PREMISES

Misure di sicurezza
organizzative

Policy e Disciplinari utenti — Sono in essere dettagliate policy e disciplinari, ai
quali tutta l'utenza con accesso ai sistemi informativi ha I'obbligo di
conformarsi, finalizzate a garantire comportamenti idonei ad assicurare, in
fase di assistenza tecnica, il rispetto dei principi di riservatezza, disponibilita
ed integrita dei dati nell’utilizzo delle risorse informatiche.

Autorizzazione accessi logici — 1l Fornitore definisce i profili di accesso nel
rispetto del least privilege necessario all’esecuzione delle mansioni assegnate.
| profili di autorizzazione sono individuati e configurati anteriormente all'inizio
del trattamento, in modo da limitare I'accesso ai soli dati necessari per
effettuare le operazioni di trattamento.

Tali profili sono oggetto di controlli periodici finalizzati alla verifica della
sussistenza delle condizioni per la conservazione dei profili attribuiti.

Gestione interventi di assistenza — |l Fornitore regolamenta la gestione degli
interventi di assistenza allo scopo di garantire I'esecuzione delle sole attivita
previste contrattualmente e impedire il trattamento eccessivo di dati
personali la cui titolarita e rivestita dal Cliente.

Incident _Management & Data Breach — |l Fornitore ha implementato
un’apposita procedura finalizzata alla gestione degli eventi e degli incidenti
con un potenziale impatto sui dati personali che definisce ruoli e
responsabilita, il processo di rilevazione (presunto o accertato), I'applicazione
delle azioni di contrasto, la risposta e il contenimento dell’incidente /
violazione nonché le modalita attraverso le quali effettuare le comunicazioni
delle violazioni di dati personali al Cliente.

Formazione: Il Fornitore eroga periodicamente ai propri dipendenti coinvolti
nelle attivita di trattamento corsi di formazione sulla corretta gestione dei dati
personali
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Misure di
sicurezza tecniche

Sicurezza linee di comunicazione- Per quanto di propria competenza, in fase
di gestione di interventi di assistenza, sono adottati dal Fornitore protocolli di
comunicazione sicuri e in linea con quanto la tecnologia rende disponibile.

Protection from malware— Le postazioni di lavoro adottate in fase di
Assistenza tecnica, sono protette contro il rischio di intrusione e dell'azione di
programmi mediante l'attivazione di idonei strumenti elettronici aggiornati
con cadenza periodica.

Tutte le VM sono gestite tramite funzionalita antivirus (sia a livello hypervisor
che infrastrutturale).

Amministratori di Sistema — Relativamente a tutti gli utenti che operano in
gualita di Amministratori di Sistema, il cui elenco & mantenuto aggiornato e
le cui funzioni attribuite sono opportunamente definite in appositi atti di
nomina, € gestito un sistema di log management finalizzato al puntuale
tracciamento delle attivita svolte ed alla conservazione di tali dati con
modalita inalterabili idonee a consentirne ex post il monitoraggio. L'operato
degli Amministratori di Sistema e sottoposto ad attivita di verifica in modo da
controllarne la rispondenza alle misure organizzative, tecniche e di sicurezza
rispetto ai trattamenti dei dati personali previsti dalle norme vigenti.
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INFORMATIVA PRIVACY

Gentile Utente, Caro Cliente,

di seguito sono fornite le informazioni relative al trattamento dei dati personali effettuato attraverso
il nostro sito web www.area32.it (di seguito il “Sito“) o altrimenti effettuato in relazione ai nostri
prodotti e servizi, ai sensi del Regolamento (UE) n. 2016/679 (di seguito il “Regolamento” o “GDPR").
Il titolare del trattamento & Area32 S.r.l. (di seguito “Area32”, “noi“, il “Titolare” o la “Societa”) con
sede legale in Via Como, 27/9, 30027 San Dona di Piave (VE), contattabile all'indirizzo
privacy@area32.it. Forniamo questa informativa non solo per adempiere agli obblighi di legge in
materia di protezione dei dati personali previsti dal GDPR, ma anche perché crediamo che la tutela dei
dati personali sia un valore fondamentale della nostra attivita di impresa e vogliamo fornirti ogni
informazione che possa aiutarti a tutelare la tua privacy e a controllare I'utilizzo che viene fatto dei tuoi
dati.

Responsabile della Protezione dei Dati

Il Responsabile della Protezione dei Dati di Area32, che é la figura incaricata della sorveglianza
dell’osservanza del Regolamento, & disponibile per rispondere alle tue richieste su come trattiamo i
tuoi dati e puo essere contattato presso la sede della Capogruppo TeamSystem S.p.A. o all’indirizzo
email dpo@teamsystem.com.

Categorie di dati personali trattati

Per consentire la conclusione e I'instaurazione del rapporto contrattuale con Area32 oppure quando
visiti, consulti, richiedi o utilizzi i servizi e/o i prodotti di Area32 (inclusi quelli disponibili su questo Sito)
raccogliamo e utilizziamo i tuoi dati personali (cioé qualsiasi informazione che € in grado di identificarti
direttamente o indirettamente). In alcuni casi possiamo raccogliere i tuoi dati personali anche da altre
societa del gruppo TeamSystem o da banche dati pubbliche. Elenchiamo di seguito le categorie di dati
personali trattate che ti riguardano:

e Dati identificativi, di contatto e di accesso, quali nome, cognome, username, indirizzo email,
indirizzo postale, numero di telefono, credenziali di accesso ai servizi e/o prodotti forniti dalla
Societa, eventuale immagine di profilo ove da te impostata;

e Dati di prodotto quali i dati relativi ai prodotti a te licenziati e/o servizi da te sottoscritti;

e Informazioni per la fatturazione e dati di pagamento, quali eventuale Partita IVA, codice fiscale,
indirizzo, ed eventualmente la ragione sociale;

e Dati di navigazione, quali dati relativi alla connessione, indirizzi IP, nomi a dominio ed altri
parametri relativi al browser e al sistema operativo da te utilizzato;

AREA32 s.r.l. - Web Application & Service
Via Como, 29/7 - 30027 San Dona di Piave (VE) - Partita lva 04045890276
Tel. 0421-221360 e-mail: info@area32.it web: www.area32.it


mailto:dpo@teamsystem.com

4 AREA 32.

Dati di Utilizzo, ossia le informazioni generate nel contesto dell’utilizzo dei prodotti o dei servizi
da te acquistati, sia in modalita “on premises” (cioeé nel caso di prodotto installato su tuoi
sistemi o macchine) sia in modalita “in cloud”(cioé durante il tuo utilizzo online dei servizi di
Area32) quali dati di log, dati relativi a licenze installazioni e configurazioni, dati relativi a
registrazioni effettuate, processi di interazione e di transazione, indicatori di prestazione, dati
relativi a flussi di navigazione e visualizzazioni di pagine, utilizzo e conteggi di funzionalita.

Finalita del trattamento

Il trattamento delle categorie di dati personali di cui all’elenco che precede ¢ effettuato dalla Societa,
nello svolgimento delle sue attivita economiche e commerciali, per specifiche finalita, cosi come meglio
descritto di seguito.

1. Finalita Contrattuali e di Legge

Consentirti la navigazione sul Sito;

Registrazione e gestione dell’account (ivi incluse eventuali verifiche dell’account e recupero
delle credenziali dello stesso, ove previsto) e fruizione delle funzionalita connesse all’account
stesso;

Esecuzione delle attivita necessarie alla conclusione ed esecuzione del contratto ai fini della
fornitura del servizio/prodotto da te richiesto o acquistato, anche tramite il Sito;

Gestione delle richieste relative a iscrizione a webinar ed eventi, formulazione di preventivi,
elaborazione degli ordini;

Gestione di eventuali reclami e richieste, invio delle comunicazioni di servizio e aggiornamenti,
sia tramite strumenti di comunicazione tradizionale quale la posta cartacea che tramite
strumenti di comunicazione a distanza, quali email, chat, telefono, SMS, chatbot, banner,
sistemi di notifica e altri strumenti di comunicazione a distanza;

Attivita di assistenza e supporto all’utilizzo dei servizi da parte dei singoli Clienti o utenti,
attivita di tutorship e di gestione delle richieste di assistenza. Per le attivita di assistenza
possono essere trattati anche i Dati di Utilizzo del prodotto; ad esempio, esaminando i flussi di
navigazione dell’'utente € possibile comprendere le ragioni di eventuali criticita nell’utilizzo di
determinate funzionalita del prodotto;

Adempimento degli obblighi derivanti dalla legge vigente, regolamenti o normativa
comunitaria (es. obblighi fiscali e contabili) ovvero gestione e risposta a richieste provenienti
dalle competenti autorita amministrative e fiscali oltre che dall’autorita giudiziaria.

Le finalita sopra elencate sono congiuntamente definite le “Finalita Contrattuali e di Legge” e non &
richiesto un espresso consenso dell’interessato. La fornitura dei tuoi dati personali per le suddette
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finalita € necessaria e obbligatoria sicché, in caso di diniego, non potremo dare seguito al rapporto
contrattuale con te e alla relativa fornitura dei servizi o prodotti richiesti.

2. Finalita di miglioramento del servizio e altre finalita non basate sul consenso

Per svolgere attivita di analisi e di ricerca rispetto ai prodotti e ai servizi forniti e all’utilizzo
degli stessi da parte tua, per finalita di miglioramento e sviluppo dei prodotti e servizi
medesimi. Nel rispetto del principio di minimizzazione tali attivita verranno effettuate
utilizzando i tuoi dati personali, solo se necessari, per garantire I'affidabilita e correttezza delle
stesse, e provvedendo, ove possibile, alla anonimizzazione o aggregazione dei dati prima di
utilizzarli;

Per la valutazione della soddisfazione da parte tua dei prodotti acquistati e dei servizi forniti
da Area32 ovvero la risoluzione di eventuali difficolta e problematiche relative all’utilizzo dei
stessi: es. iniziative finalizzate ad aiutarti a utilizzare al meglio il prodotto o il servizio anche per
prevenire eventuali disdette e per migliorare I'esperienza di utilizzo da parte degli utenti;

Far valere e difendere i diritti della Societa, anche nell’ambito di procedure di recupero crediti
e di assegnazione dei crediti a societa autorizzate, per valutare lo stato e I'affidabilita del
cliente nonché per effettuare controlli ai fini della prevenzione e/o repressione di azioni
fraudolente o dannose;

Per portare a termine una potenziale fusione, cessione di beni, cessione d’azienda, di ramo
d’azienda o operazioni finanziarie comunicando e trasferendo i dati alla/e terza/e parte/i
coinvolta/e;

Per eseguire attivita di segmentazione dei clienti basate su categorie non invasive di
appartenenza, quali tra gli altri, la categoria professionale di appartenenza, la
citta/provincia/regione in cui ha sede, la tipologia di prodotto o di servizio acquistato o per il
quale hai richiesto informazioni tramite il Sito. Tale attivita di segmentazione potrebbe essere
effettuata anche su piattaforme di fornitori terzi, tramite attivita di interconnessione con dati
propri della piattaforma terza. In ogni caso, le comunicazioni per Finalita di Marketing saranno
inviate nel rispetto dei consensi da te espressi ed in conformita con quanto indicato nella
presente informativa. In tale contesto, i dati potrebbero essere utilizzati anche al fine di
rilevare profili di clienti simili;

per gestire le risorse informatiche del Titolare, ivi incluse infrastrutture, siti web ed apparati
tecnologici, per assicurare la continuita del servizio e garantire la sicurezza IT (es. per prevenire
hacking o effettuare verifiche in caso di attacchi).

Le descritte attivita di trattamento non necessitano del tuo specifico consenso essendo basate sul
legittimo interesse del Titolare previsto dall’art. 6, comma 1, lett. f) del GDPR. Ad ogni modo, in
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conformita al GDPR, la Societa ha svolto un approfondito bilanciamento di interessi finalizzato a
proteggere e garantire la privacy e i diritti fondamentali degli interessati.

3. Finalita di Marketing

e con il tuo consenso, per inviarti aggiornamenti su novita e offerte commerciali di prodotti e
servizi Area32, anche, previa interconnessione dei Dati di Utilizzo e analisi del tuo
comportamento sia rispetto alla navigazione del Sito che, piu in generale, all’utilizzo dei servizi
e prodotti di Area32 (nel rispetto dei consensi espressi per I'acquisizione di tali dati) ovvero per
invitarti a partecipare a eventi, condurre ricerche di mercato o altre iniziative commerciali sia
tramite canali di comunicazione tradizionali quali la posta cartacea o la telefonata da parte di
un operatore che tramite strumenti di comunicazione automatizzati quali email, chat,
messaggi (SMS e altri messaggi istantanei), chatbot e altri strumenti di comunicazione a
distanza.

e con il tuo consenso, per comunicare i tuoi dati personali ad altre societa del gruppo
TeamSystem e/o alla propria rete di partner commerciali, per l'invio di comunicazioni di
marketing e per altre iniziative promozionali secondo le modalita di comunicazione e le finalita
indicate al precedente punto.

e per inviare via email, ai sensi dell’articolo 130, comma 4 del Decreto Legislativo 196/2003
(“Codice Privacy”), comunicazioni di marketing su servizi o prodotti analoghi a quelli oggetto
del contratto concluso con Area32, fermo restando che, in qualsiasi momento, avrai la
possibilita di opporti all’invio di tali comunicazioni;

Il trattamento dei tuoi dati per le “Finalita di Marketing” non & obbligatorio. E’ pertanto necessario il
tuo preventivo consenso che la Societa chiedera di volta in volta nelle forme piu opportune per
ciascuna delle attivita sopra descritte, salva la possibilita di inviare via-email comunicazioni relative a
prodotti e servizi analoghi a quelli da te utilizzati come previsto dall’art. 130, comma 4 del Codice
Privacy (al quale potrai, comunque, opporti in qualsiasi momento). In ogni caso, il consenso espresso
e da te sempre revocabile senza alcuna conseguenza rispetto ai rapporti contrattuali intercorrenti con
la Societa.

Modifica delle scelte e revoca del consenso

Se cambi idea, puoi modificare in qualsiasi momento il consenso prestato per le Finalita di Marketing
attraverso le modalita indicate nella sezione Diritti degli Interessati. In ogni caso, qualora tu voglia
cessare di ricevere le nostre comunicazioni commerciali, puoi utilizzare il link di disiscrizione disponibile
in calce alle nostre comunicazioni commerciali ricevute via posta elettronica. In questi casi, Area32
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conservera i dati personali minimi necessari per registrare la tua rinuncia ed evitare di contattarti
nuovamente.

Comunicazione, diffusione e trasferimento dei Dati

Nel rispetto del principio di finalita e minimizzazione, i tuoi dati personali possono essere comunicati
ai seguenti soggetti terzi che svolgono attivita funzionali a quelle relative al prodotto o servizio di
Area32 acquistato, quali: (a) terzi fornitori di servizi di assistenza e consulenza per la Societa con
riferimento alle attivita dei settori (a titolo meramente esemplificativo) tecnologico, contabile,
amministrativo, legale, assicurativo, (b) societa del gruppo TeamSystem, (c) nei casi in cui il rapporto
contrattuale preveda l'intervento di partner commerciali, la Societa potra condividere alcuni dei tuoi
dati personali con i propri distributori, rivenditori e i partner facenti parte della catena di distribuzione
dei prodotti e servizi del gruppo TeamSystem; (d) banche e istituti di credito; (e) societa di recupero
crediti; (f) soggetti ed autorita pubbliche il cui diritto di accesso ai tuoi dati personali & espressamente
riconosciuto dalla legge, da regolamenti o da provvedimenti emanati dalle autorita competenti; (g)
potenziali acquirenti della Societa ed entita risultati dalla fusione o ogni altra forma di trasformazione
riguardante la Societa.; (h) banche dati pubbliche e sistemi informativi di informazioni creditizie.

Per le Finalita di Marketing, e previo tuo consenso specifico, i tuoi dati personali potranno essere
comunicati anche a soggetti terzi e partner commerciali incaricati delle campagne di marketing svolte
per conto della Societa o delle altre societa del gruppo TeamSystem.

Tali destinatari, a seconda dei casi, trattano i tuoi dati in qualita di autonomi titolari, responsabili o
incaricati del trattamento. La lista completa e aggiornata dei soggetti che trattano i dati in qualita di
responsabili del trattamento & disponibile su richiesta al Responsabile della Protezione dei Dati,
secondo le modalita di contatto indicate in questa informativa.

Trasferimento dei tuoi dati personali fuori dal territorio comunitario

Fatto salvo quanto sopra, i tuoi dati personali potranno essere liberamente trasferiti all'interno del
territorio comunitario. Tuttavia, laddove, per le finalita indicate, la Societa avesse necessita di trasferire
i tuoi dati personali fuori dall’Unione europea verso Paesi non considerati adeguati dalla Commissione
europea (es. Stati Uniti), la Societa adottera le misure necessarie a proteggere i tuoi dati personali, nel
rispetto delle garanzie di legge, ai sensi della normativa applicabile e in particolare degli articoli 45 e
46 del GDPR.

Nel caso in cui desideri ricevere ulteriori informazioni in merito alle garanzie in essere e richiedere una
copia delle stesse, puoi contattare il Responsabile della Protezione dei dati secondo le modalita
indicate nella presente informativa.
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Modalita del trattamento dei dati

| tuoi dati personali sono trattati dalla Societa con sistemi elettronici e manuali secondo i principi di
correttezza, lealta e trasparenza previsti dalla normativa applicabile in materia di protezione dei dati
personali e tutelando la tua riservatezza tramite misure di sicurezza tecniche ed organizzative per
garantire un livello di sicurezza adeguato.

Tali trattamenti hanno luogo presso la sede della Societa e/o presso i Responsabili esterni del
trattamento che effettuano il trattamento per conto delle societa del gruppo TeamSystem.

Con riferimento ai Dati di Utilizzo e di navigazione, nel rispetto delle finalita descritte e, ove necessario,
del tuo espresso consenso, le attivita di analisi possono essere effettuate anche mediante
interconnessione dei tuoi dati relativi ai differenti prodotti e servizi da te acquistati dalle societa del
Gruppo TeamSystem, con I'acquisizione dei Dati di Utilizzo e di navigazione, sia con riguardo ai prodotti
installati presso macchine del Cliente (c.d. “on premises”),generati in locale nel contesto dell’utilizzo
dei prodotti e/o servizi di Area32, sia per quelli “in cloud”, ossia durante |'utilizzo online dei servizi
stessi. Per le statistiche di utilizzo la Societa si avvale di strumenti che consentono la raccolta dei Dati
di Utilizzo. Tali strumenti possono comportare la raccolta di informazioni generate in locale nel
Prodotto utilizzato tramite comunicazione con i tuoi sistemi o |'accesso a tali informazioni. Con
specifico riferimento alla raccolta “in cloud” dei Dati di Utilizzo, tra gli altri, la Societa utilizza strumenti
analitici per la raccolta, la misurazione e |’analisi dei Dati di Utilizzo e Dati di navigazione allo scopo di
capire, ottimizzare e migliorare I'utilizzo del Sito e dei nostri prodotti (es. strumenti di Web e customer
analytics, querying e dashboarding).

Inoltre, per le finalita sopra descritte, sempre nel rispetto dei consensi da te espressi, potremmo
interconnettere i dati relativi alla tua navigazione sul Sito con dati che tu stesso ci hai fornito,
compilando un form sul Sito.

Conservazione dei dati

| dati saranno conservati per il periodo di tempo necessario al perseguimento delle finalita per cui tali
dati sono stati raccolti, come affermato in questa informativa. In ogni caso, i seguenti termini di
conservazione si applicheranno con riferimento ai trattamenti dei dati per le finalita riportate di
seguito:

(i) per le Finalita Contrattuali i dati vengono conservati per un periodo pari alla durata della fornitura
dei servizi da te richiesti e per i 10 anni successivi (periodo in cui matura la prescrizione per I'eventuale
responsabilita contrattuale fatta valere dal cliente contro Area32), fatti salvi i casi in cui la
conservazione per un periodo successivo sia richiesta per eventuali contenziosi, richieste delle autorita
competenti o ai sensi della normativa applicabile;
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(ii) per le Finalita di Marketing i dati vengono conservati per un periodo pari a 24 mesi dalla data in cui
il consenso viene prestato ovvero rinnovato in occasione dell’acquisto di un nuovo prodotto o servizio
a marchio Area32 oppure data dell’ultimo contatto con te da intendersi, tra gli altri, la partecipazione
ad un evento della Societa, la fruizione di un prodotto o servizio fornito dalla Societa o I'apertura di
una newsletter (congiuntamente definiti I'’Ultimo Contatto”);

(iii) per le ulteriori finalita basate sul legittimo interesse i dati vengono conservati, nel rispetto del
principio di minimizzazione e fatti i diritti di cancellazione e opposizione al trattamento da parte
dell’interessato, in conformita con la data retention policy adottata da Area32, per un periodo non
superiore alla durata della fornitura dei servizi da te richiesti, salvo i casi in cui, a fronte di contestazioni
e/o reclami, vi sia la necessita da parte della Societa di conservare i tuoi dati personali le finalita di
difesa per i 10 anni successivi (periodo in cui matura la prescrizione per |'eventuale responsabilita
contrattuale di Area32) ovvero, in presenza di un contenzioso, la ulteriore conservazione sia dipesa
dalla durata stessa del contenzioso o da specifiche richieste dell’autorita procedente.

Diritti degli interessati
In relazione al trattamento dei dati descritto nella presente informativa, puoi esercitare in ogni
momento i diritti previsti dal GDPR (artt. 15-21) ivi inclusi:

e ricevere conferma dell’esistenza dei tuoi dati personali e accedere al loro contenuto (diritto di
accesso);

e aggiornare, modificare e/o correggere i tuoi dati personali (diritto di rettifica);

e chiedere la cancellazione o la limitazione del trattamento dei tuoi dati personali trattati in
violazione di legge compresi quelli di cui non & necessaria la conservazione in relazione agli
scopi per i quali i dati sono stati raccolti o altrimenti trattati (diritto all’oblio e diritto alla
limitazione), fatto salvo un prevalente interesse pubblico o un obbligo legale della Societa alla
conservazione degli stessi;

e opporti al trattamento, compresa la profilazione (diritto di opposizione), fatta salva 'esistenza
di un prevalente motivo legittimo della Societa alla prosecuzione del trattamento;

e revocare il consenso, ove prestato, alle attivita di marketing;

e fatto salvo ogni altro ricorso amministrativo o giurisdizionale, I'interessato che ritenga che il
trattamento che lo riguarda violi il presente regolamento ha il diritto di proporre reclamo a
un’autorita di controllo, segnatamente nello Stato membro in cui risiede abitualmente, lavora
oppure del luogo ove si e verificata la presunta violazione. In Italia detta autorita di controllo e
rappresentata dal Garante per la protezione dei dati personali (www.garanteprivacy.it);

e ricevere una copia in formato elettronico dei dati personali che ti riguardano, per trasferirli a
te stesso o ad un diverso fornitore di servizi, nelle ipotesi in cui la Societa effettui il trattamento
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di tali dati sulla base del tuo consenso o sulla base della circostanza che il trattamento e
necessario per la fornitura dei servizi da te richiesti ed i dati sono trattati attraverso strumenti
automatizzati (diritto alla portabilita dei dati).
Ai sensi dell’articolo 2-terdecies del Codice Privacy, in caso di decesso i diritti anzidetti riferiti ai tuoi
dati personali possono essere esercitati da chi ha un interesse proprio, o agisce a tua tutela in qualita
di mandatario, o per ragioni familiari meritevoli di protezione. Puoi vietare espressamente |'esercizio
di alcuni dei diritti sopraelencati da parte degli aventi causa inviando una dichiarazione scritta alla
Societa all'indirizzo di posta elettronica indicato sotto. La dichiarazione potra essere revocata o
modificata in seguito nelle medesime modalita.
Per esercitare i diritti in materia di protezione dei dati personali in ogni momento e gratuitamente &
possibile scrivere all’indirizzo privacy@area32.it oppure rivolgersi al Responsabile della Protezione dei
Dati, che e contattabile inviando una richiesta all’indirizzo dpo@teamsystem.com, oppure indirizzando
la comunicazione via posta alla Capogruppo:
TeamSystem S.p.A.
Via Sandro Pertini 88
Pesaro
c.a.: Responsabile della Protezione dei Dati
Nel contattare la Societa, accertati di includere il tuo nome, email/indirizzo postale e/o numero/i di
telefono per essere sicuro che la tua richiesta possa essere gestita correttamente.

Modifiche e aggiornamenti

La presente informativa puo essere soggetta a variazioni anche in conseguenza di eventuali modifiche
e/o integrazioni normative. Le modifiche saranno notificate in anticipo e il testo dell’informativa
costantemente aggiornato sara disponibile sul sito web www.area32.it

Consulta tutte le precedenti versioni delle informative privacy a questo link.
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INFORMATIVA COOKIES

| nostri siti web, per un miglior funzionamento e per garantire servizi erogati da terze parti utilizza
Cookies tecnici.

Cookie rilasciati dal Titolare

| cookie tecnici sono quelli utilizzati al solo fine di effettuare la trasmissione di una comunicazione su
una rete di comunicazione elettronica, o nella misura strettamente necessaria al fornitore di un servizio
della societa dell'informazione esplicitamente richiesto dall’abbonato o dall’'utente a erogare tale
servizio.

Essi non vengono utilizzati per scopi ulteriori, e vengono installati con la normale navigazione nelle
nostre pagine. Possono essere suddivisi in cookie di navigazione o di sessione, che garantiscono la
normale navigazione e fruizione del sito web (permettendo di realizzare un acquisto o autenticarsi per
accedere ad aree riservate); cookie di funzionalita, che permettono all’'utente la navigazione in
funzione di una serie di criteri selezionati (ad esempio, la lingua, i prodotti selezionati per I'acquisto
ecc.) al fine di migliorare il servizio reso allo stesso.

Per I'installazione di tali cookie non e richiesto il preventivo consenso degli utenti, mentre resta fermo
I'obbligo di dare la presente informativa ai sensi dell’art. 13 del Regolamento UE 679/16 in materia di
protezione dei dati personali.

Cookies di terze parti per finalita di profilazione / remarketing / social marketing

| cookie di questo tipo vengono utilizzati per raccogliere informazioni sull’utilizzo del sito Web da parte
dei visitatori, le parole chiave usate per raggiungere il sito, i siti Web visitati e le origini del traffico da
cui provengono i visitatori per le campagne di marketing. Il titolare puo utilizzare tali informazioni per
compilare rapporti e migliorare il Sito. | cookie raccolgono informazioni in forma anonima. | cookie di
guesto tipo vengono inviati dal Sito stesso o da domini di terze parti.

Nel corso della navigazione sul sito, I'utente puo ricevere cookies di societa terze (c.d. cookies di “terze
parti”) anche per ulteriori finalita non tecniche. Il sito, infatti, integra funzionalita sviluppate da terzi
all'interno delle proprie pagine, come le icone e le preferenze espresse nei social network, al fine di
condivisione dei contenuti del sito.

Questi cookies permettono inoltre di effettuare un’attivita di analisi delle preferenze di navigazione,
che vengono poi utilizzate per mostrare banner specifici o per attivita di “remarketing”. Ad esempio,
qguando lascera il sito web, le potranno essere proposti annunci pertinenti ai contenuti/prodotti del
sito web, mentre naviga su altri siti, utilizza app mobili o esegue ricerche su Google oppure utilizza i pit
noti social network.
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| cookies di terze parti utilizzati per tali finalita in questo sito, la relativa informativa completa e la
possibilita di gestire il consenso, le modalita per gestire I'opt out (la disattivazione dei medesimi).

Abilitazione/disabilitazione di cookie

Esistono diversi modi per gestire i cookie e altre tecnologie di tracciabilita. Modificando le impostazioni
del browser, puoi accettare o rifiutare i cookie o decidere di ricevere un messaggio di avviso prima di
accettare un cookie dai siti Web visitati.

Ti ricordiamo che disabilitando completamente i cookie nel browser potresti non essere in grado di
utilizzare tutte le nostre funzionalita interattive.

Se utilizzi piu computer in postazioni diverse, assicurati che ogni browser sia impostato in modo da
soddisfare le tue preferenze. Puoi eliminare tutti i cookie installati nella cartella dei cookie del tuo
browser. Ciascun browser presenta procedure diverse per la gestione delle impostazioni.

Oltre a poter utilizzare gli strumenti previsti dal browser per attivare o disattivare i singoli cookies
informiamo che il sito www.youronlinechoices.com riporta I’elenco dei principali provider che lavorano
con i gestori dei siti web per raccogliere e utilizzare informazioni utili alla fruizione della pubblicita
comportamentale.

Puoi disattivare o attivare tutte le societa o in alternativa regolare le preferenze individualmente per
ogni societa.

Continuando in qualsiasi modo la navigazione dalla home page del sito, lei consente all’'uso dei cookies
di terze parti in questo sito, per le finalita indicate nell’'informativa.
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